WHAT'S HEW

Bedrijfs-
geheimen
op s’rroa’r

van sm

Steeds meer bedrijven in Nederland zien het nut in van 'het nieuwe werken'. Slimme
lechnische oplossingen maken het mogelij om flexibeler om te goon mel werkfiiden

en -locaties. Vio smortphones aijn we altiid en overal bereikbaar, kunnen we e-moils
beantwoorden en belangrife bestanden verzenden. Maar hoe veilig is dité Liggen er virussen

WHAT'S HEW

wel ganicht 7ip op smarphones 7ija tot nu foe voora!
opgedoken in Aziutische lacdan en Ruslord, Willems
omachrift om wof voor type vinyzian het goat: "Dit is
bivoorbeeld mohvore die envoor zomt dot je felefocn

fomatisch bell coor dure buitenlondse nummens,

op de loer en zijn de smariphonegebruikers of systeembeheerders wel voldoende ingespeeld
op deze gevaren? Of ligt er juist meer gevaar in de nonchalance van de gebruiker?

P EAK’[ TMagmfm sproakd over dine

trema's met da anfivirus-opconsultant Eddy Willems
(zie foto). Willems is een bekende digilale vaihgheideex.
per in Belgié ¢ ver doarhuiten, Volgens Willams is de
wrsdriging voor smorlphores op hel moment nog b
warnorkzan; *De hoaveslheid viesssen die in omloop
2ijn fooat agn rog misigm hot gevaee voor wnarphones
s Tk zeg et dat bt qevoar et baslaoh, moor ap hef
moment zijn e slechty 00 virussen voor saniphones
tan oprichte von 40 miljoan voor de pe.” Hi ilustraen
op heldere vijze waorom we ons niee riet al o drk
over hoeven e maken. "Dot aanlal von 500 vinyssen
is vergelikboor met hat aontel virussen dat in 1991 in
omloop wos voor pe's, In die fid hod ook g memand
a0 virgsconner™ Toch ondarscnol hij toskomatig ge-
vaar riet. “De snelhoid woarin vinyzsen zich anbwikkalen
5 groter, dof is ean feih. Het zoy zeker 20 kunnan zijn dot
wa volgand joor of op ean oontal ziten dot vergelifk-
boar is met 1994 voor pe's. Don 2ou er ean behooriks
sprong gemookd 7ijn."

In de huid van de cybercrimineel

Dy radan dof ar rog 70 wainig virussan 7ijn, heatt vol-
gens Willems to moken met de grote spreiding in be-
sturingssyslemen. *De markt is te verdesld. Op hef
monent i e nog fieen winnaor onder de operoling
syshans. Symbian doat et goed, mar Iphane heaft met
05 ook aen serieus stuk morkt in handen, Dan heb o
notourlijk Android, Windows Mobile en het BlockBorry
syseem. Zolong er gean pari s i, laten we zeggen
mesr don 60% van de morkt in honden heeft, Toont het
ciminglen da mogite nial om higr molware 0ot fo cre-
ergn," Om aijn vitsprook kracht bi te 2eften stalt hj voor
oens e kruipen in de huid van 20'n cybarcrimingel: “Als
mahresctiver wil je zovesl mogelik geld verdwenen
e dus go 1 op 20ek roor het grootle publik. Dan
is het hat makkafikste om iets te moken voor ean Win
dowsprogramma.” Waet of zijn de meeste computors te-
peminordig gosd beveiligd, toch is et aantel Windavs
pe-gebruikers 20 noog, dat er voor eybareriminelen nog
oltid meer succes mee T boeken vl De virusser die

Hhaor da kosten dia genookd wordan ziin ook wesr niat
20 gek hoeg, 20'n 10 8 20 eura per moand. Hierdaor
voll het bina el op dal er meer geld dan narmos! von
e rekening word! o'geschreven.”

Controle op apps

De vindreiging is dus loog, maor Villems ziel neg wel
verbelarpunten wot betrelt waiigheid en met eome bij
da controle op opps. “Er moat ech isls gedoon worden
oan de opplicatiskeuring. 0 veel opps die monenteal
verkrijgboor 2ijn, zitlen codes die bedenkelik zijn. Zo
20 ar upps die gegevens over waor je je bevind taruge
sharen noof ean servar, of gegevens over wie je belf, Er
7in gevollen bakend dot ar effsctiel sms-gagevens wor-
den cpgurlagen. De gabruiker merkt doar niels van.*
Hoewel er cok wet apps betraft nog wainig olormerends
s gebeurd,  het goen preiyg idee dot er misschien pere
soonlike gegavens worden ofgelog!. Boorom kit Wil-
loms’ odvies om dit te voorkomen: "Utkikan mat het
ingalleren van opgs die nog moar koat op de markt
211 of opps die er vl lek witien mor weinig nufigs
e buadan habben * Vel gebruikers nen opps ols lek
spaekyoed, maor hat is dus nied oltijd 20 oaschuldi ol
pat i
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In veel apps die momenteel
verkrijghaar zijn, zitten codes
die bedenkelijk zijn

De grootste bedreiging

Howael er nu nog weinig actia andernomen heeff b
worden om virussen op smarlphones b voorkoman, sluil
Willams iet vit dot dit in do toskonst el gabnsikelik
zal zijn. "Als smartphones toegang hebban ot et be-
drifsnelwerk, is et belangrik dot dere feesiallen cadar
deeelida beniging komen te doon.” Op et moman!
s de anologe werehd echlar een groters bedwiging voor
da bedrifsdotn op smodphanes. “Er zijn onfviruspoke
ketien werkijgbaar woor smarghonas, maar eigenigh
koman deze allid in combinotie met een ontidiafeal.
producl. Ean progromma dat bijvoorbeald erveor zorgl
dal hel loedal gen badcot uiteandi op het momant dol
hat gestolan of vadoren is.” Misschian 5 rat beats odvies
om te voorkomen dat bedriffsgegevens op simat be.
fonden don ook bevust om te gaan med je smarprore
wannagr fe daze ook voor ja werk gebrukl. Niel leten
slingaran of roscrolant opbargan woor igdar handi
g2 zokkenollor ecbif koo, ladareen kan zich vost nog
hednneren hoa in 2006 een kagitein van de landmacht
eon momeryshek met slectigeheimen in sen huvrouto
lied ggen. D informatie belondde comotr op shroat en
doar kwom gaen virus of hotker 0an 18 pos. <
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