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e ha acabado salir a la

calle para manifestar-

se? ;Es internet el nue-

vo campo de batalla?

sEstd en cuestién el
uso de lared por parte de las em-
presas si esta las hace vulnera-
bles? El grupo Anonymous, con
sus ataques a las webs de firmas
importantes, como Mastercard,
Visa, PayPal, Twitter, o el banco
suizo Post Finance, ha demostra-
do que el activismo politico tiene
herramientas para proporcionar,
cuando menos, un buen susto y
algunas pérdidas a las compafiias
que han dado la espalda al portal
Wikileaks, convertido para ellos
en un icono de la libertad frente a
gobiernos. La guerra se libra aho-
ra en el ciberespacio.

Esta lucha en internet no es
nueva. Durante afios, no sélo los
activistas politicos, sino también
mafias y terroristas, han puesto
su vista en la red como escenario
preferente para sus movimien-
tos. El motivo es sencillo. Como
explica Luis Corrons, director
técnico de PandaLabs (empresa
de software de seguridad), “inter-
net no tiene fronteras. Los delin-
cuentes lo saben y se aprovechan
de ello. La policia que investiga
un delito se encuentra al final
con barreras que no puede saltar,
que son las fronteras fisicas entre
paises”. Las investigaciones inter-
nacionales, debido a los mecanis-
mos burocraticos, se convierten
en muchas ocasiones en un siste-

a “poco efectivo y muy lento”
ante las actuaciones delictivas.

Asi que moverse en lared tam-
bién puede ser mucho mis eficaz
que salir a la calle detras de una
pancarta y un megafono. Co-
rrons sefiala que la diferencia en-
tre los ataques DDoS (de denega-
cién de servicio) a webs que se
han producido en otras ocasio-
nesy los de ahora parece estar s6-
lo en “la motivacién” y no en los
instrumentos que emplean. “No
hablaria de ciberguerra —objeta-,
sino de ciberprotesta. Se trata de
gente que voluntariamente reali-
za una serie de acciones tratando
de defender lo que sea”.

En toda la polémica de las alti-
mas semanas, la propia Wiki-
leaks ha sufrido ata-
ques, pero han sur-
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gido sus “vengadores”. Un grupo
llamado Anonymous ha promovi-
do ataques directos contra las
webs de quienes han rechazado
colaborar con el portal de Julian
Assange o quienes se le han
opuesto de forma frontal, como
los senadores Joe Lieberman y
Sarah Palin.

Un ataque DDoS consiste en
provocar la caida de una pagina

SIN LiMITES

La protesta aprovecha
Ia falta de limites de la
red en un mundo real
que si tiene fronteras

CIBERPOLICIA GLOBAL

Las empresas de
seguridad abogan por
armonizar leyes y
crear una autoridad

web mediante la saturacién de
peticiones simultineas que sobre-
pasa su capacidad para atender-
las..As{ han caido paginas como
las de Mastercard o Visa que, al
ser compaiifas importantes que
fian parte de su actividad en in-
ternet, tenian mecanismos de de-
fensa que, no obstante, no han po-
dido evitarles dafios.
Anonymous llama a su actua-
cidn Operacién vengar a

Assange. En su web aparece el si-
guiente mensaje: “Se ha iniciado
la primera ciberguerra seria. E1
campo de batalla es Wikileaks.
Vosotros sois las tropas”. Es un
mensaje en Twitter de John Pe-
rry Barlow, antiguo letrista del
grupo musical Grateful Dead y vi-
cepresidente de la Electronic
Frontier Foundation, una funda-
cién dedicada alos derechos digi-
tales. Perry ya se ha desmarcado
del uso que han hecho de su pro-
clama, al sefialar a la agencia Reu-
ters que apoya la libertad de ex-
presion y, por tanto, reniega de
los ataques DDoS.

El presidente de la Asociacién
de Internautas, Victor Domingo,
opina que estas situaciones se ori-
ginan por la falta de mecanismos
de justicia rdpidos adecuados a
las caracteristicas de internet.

* Domingp, favorable a la publica-

cién de los documentos piiblicos
de Wikileaks, considera que el
marco legal tendria que evitar
“que nadie, gobiernos o activis-
tas, tenga la posibilidad de atajos.
Todo esta sucediendo porque la
justicia no es todo lo rapida que
deberia ser”. Domingo apunta
que “todos los agentes sociales es-
tan usando internet en la medida
de sus posibilidades, no es ni més
ni menos que un reflejo de la so-
ciedad”. El presidente de la Aso-
ciacién de Internautas cree que
la gran batalla en internet estd en
los intentos de crear “una in-
ternet de primera y otra de segun-

da. Una segura y fun-
cional, y otra en la
que esté toda la ba-
sura. Eslo que sein-
tenta mientras que
muchos queremos
que sea accesible, y
universal. Esa es la
batalla de la neutra-
lidad”.

Una posible armo-
nizacidn de las legis-
laciones de los pai-
ses en materia de in-
ternet se presenta difi-
cil, porque algunos
de los comportamien-
tos que son delito en
unos paises no lo son
en otros, aunque la
idea de algin tipo de regulador
neutral en la red es algo que recla-
man muchos.

El experto belga Eddy Wille-
ms, que es actualmente “evange-
lista” de seguridad de la compa-
fiia alemana de software de segu-
ridad G Data, considera que “deﬁ—
niti existe la
de una mayor discusion de nivel
internacional para, en primer lu-
gar, organizar mejor las leyes,
puesto que hay muchas diferen-
cias entre ellas”.

‘También el director técnico de
PandaLabs se pronuncia a favor
de mecanismos de control inter-
nacionales, “Con un organismo
supranacional que tuviera com-
petencias y pudiera investigar to-
dos los delitos en internet, a to-

Jjudicial holandesa la ma-

Un joven holand
detenido

n adolescente de 18
anos fue detenido e inte-
rrogado por la policia

drugada de ayer en La
Haya por haber participa-
do en los ciberataques de
los simpatizantes de
Wikileaks contra las pagi-
nas web de Mastercard y
Visa. El joven serd pues-
to hey a disposicion de
un juez de Rotterdam
para responder de ello.

Ataques cibernéticos

Los mismos hackers son
responsables del ataque a la
Fiscalia sueca, que ha pre-
sentado los cargos por abu-
sos sexuales contra Julian
Assange, y estuvo todo un
dia caida.

El grupo Anonymous ha
lanzado ataques DDoS con-
tra proveedores que se han
negado a dar servicio a
‘Wikileaks. Se han registra-
do ataques a cinco empre-
sas o instituciones.

El DDoS (Denegacidn de
Servicios Distribuidos) con-
siste en lanzar numerosas
peticiones a un servidor
que aloja una pégina web
de forma que el servicio de
hosting no lo soporta.

Anonymous (anénimo) ha
reivindicado un ataque con-
tra las paginas web de Mas-
tercard y Visa en represalia
por la decisién de retirar
los servicios que prestaba al
portal Wikileaks,

e




MENSAJES DE
APOYO DESDE
RNONYMOUS

dos nos iria mucho mejor”, consi-
dera Luis Corrons.

PandaLabs ha monitorizado
los ataques DDos lanzados por
Anonymous. La protesta se ha ba-
sado en pedir a la gente que que-
ria colaborar con este grupo que
se descargara una aplicacién lla-
mada LOIC (siglas de Low Orbit
Ion Cannon —caiién de iones de
baja 6rbita-) que permitia lanzar
el ataque. Segtin los expertos, va-
rios cientos de miles de personas
participaron en la operacién.

Este tipo de comportamiento,
que se ha coordinado mediante
la utilizacién de los micromensa-
jes de Twitter, lleva la protesta
social a una nueva frontera.

Corrons prevé que la protesta
en favor de Wikileaks va a seguir:

Lemas

“Protesta, informa,
interroga, lucha”. El
futuro de internet pende
de la balanza”

ACCION MASIVR

Cientos de miles de
personas han actuado
de forma voluntaria
en los ciberataques

PORVENIR IHCIERTO

Los expertos auguran
un internet con mas
problemas de crimen
y terrorismo

CCONOZCA A FONDO EL ASUNTO
WIKILEAKS EN:
www.lavanguardia.esftemas

Alternativas
“Facebook y otras redes sociales
son sitios de critica a la

distribucién de la informacion”

“Creen que lo que estdn hacien-
do es completamente justo. Ellos
van a responder. Estin defen-
diendo la libertad”.

Pero estas acciones, que dejan
indefensas a las empresas, reve-
lan un aspecto de internet pre-
ocupante: la seguridad. Los ex-
pertos auguran que el internet
del futuro, serd mds inseguro.
“Desafortunadamente, si -afir-
ma Willems-, claro que es dificil
predecirlo, pero internet son las
calles virtuales del futuro y eso
nos lleva automaticamente a més
problemas criminales y de terro-
rismo. Los crimenes parecen mo-
verse en esa direcci6n, mientras
g;.le los cibercriminales son més

ificiles de seguir comparados
con el mundo real”.e

Un referente

“Ahora tenemos la oportunidad de dar
nuestro apoyo a Wikileaks. Nosotros
podemos evitar un futuro mas opresivo”

Por Assange

“Vota a Julian como
personaje del afio 2010
en ‘The Times'”

Unasedio en
internet con un
‘cafion de iones’
En algtin ataque se han usado
ordenadores infectados con virus
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sigue un esquema de democra-

a diferencia entre los

ataques de las mafias

criminales y los de los

activistas contra las
paginas web estd en su finali-
dad. Mientras los primeros ex-
torsionan a las compaiifas al es-
tilo de las bandas mafiosas que
ofrecen “proteccién” —o ausen-
cia de ataques— a cambio de un
Ppago econémico, en el segundo
caso se trata de protestas socia-
les. Anonymous, que es el gru-
po que ha organizado los ata-
ques pro Wikileaks, ya protago-
nizé en octubre un ciberataque
del mismo estilo contra las
webs del Ministerio de Cultura
y la Sociedad General de Auto-
res y Editores (SGAE).

En aquella ocasidn, se tratd
de una serie de ataques coordi-
nados bajo el epigrafe de Opera-
tion Payback a varias paginas
webs de todo el mundo relacio-
nadas con la industria de ges-
tién de derechos de autor.

En los ataques de ahora con-
tra Mastercard y Visa, s¢ ha uti-
lizado una aplicacion llamada
LOIC (siglas en inglés de cafién
de iones de baja 6rbita). Este
programa suele utilizarse, para-
ddjicamente, para probar la re-
sistencia de una pagina web a
los ataques DDoS. Segin Eddy
Willems, de G Data, “si

cia blearia. Si las péaginas
atacadas hubieran utilizado un
sistema de prevencién de intru-
siones podrian haber ralentiza-
do el ataque, aunque todo apun-
ta a que no fue asi.

En el caso del ataque a Pay-
pal, segin constaté Willems, se
utilizé un botnet, un tipo de vi-
rus que hace que los ordenado-
res que han sido infectados par-
ticipen en el ataque sin conoci~
miento ni autorizacion por par-
te de sus duefios. Unas 30.000
miquinas infectadas participa-
Ton en esta accion.

Los datos coinciden con los
de la investigacion de PandaLa-
bs, que constatd que algunos de

El programa usado

para la protesta estd

pensado para probar

la resistencia de una
- web contra ataques

los que se unia a la protesta te-
nian su propia red de botnets y
los puso al servicio de la protes-
ta. La propia empresa de soft-
ware de seguridad sufri6 un pe-
quefio ataque el miércoles.
Contra estos ataques hay po-
cas def Agi Los ex-

con esto a alguien mds, el efecto
puede ser bastante dafiino”.
Asi que unos cientos de miles
de personas que sintonizaron
conlaideade A apun-

pertos recomiendan una serie
de protecciones en las partes
mis vulnerables del negocio de
internet. Ei problema es que

taron a las pdginas de sus victi-
mas con el programa LOIC y,
simplemente, “dispararon”. La
organizacion de estas accil

P se contra un ataque ma-
sivo acaba saliendo caro. En el
verano del 2009, Google y Twit-
ter fueron atacadas desde Geor-
gia. Sélo el primero resistid.e

El ataque a PayPal, por de- | En el caso de PostFinance,

Otra de las empresas ataca-

| E propio sitio web de Anon-

das ahora desde Anonymus | ymous, donde informa pe-

ha sido Amazon por la acti- ; riédicamente de sus planes
i

los usuarios de la entidad
| han llegado a pedir a través
Wikileaks, supuso ocho | de Twitter a los ciberactivis~
horas de interrupeidn del | tas que pararan al menos
sitio web y los servicios del | diez minutos para poder
popular sistema de pago. |

jar de gestionar la transfe-
rencia de donaciones a
tud de la compaiifa que ha | de ataque, ha caido también
rechazado los servicios de victima de un ataque DDoS
hosting a WikiLeaks. Y ha que lo dejo inactive durante
utilizar los servicios on line. | amenazado a Twitter. varias horas.




