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e ha acabado salir a la

calle para manifestar-

se? ;Es internet el nue-

vo campo de batalla?

sEstd en cuestién el
uso de lared por parte de las em-
presas si esta las hace vulnera-
bles? El grupo Anonymous, con
sus ataques a las webs de firmas
importantes, como Mastercard,
Visa, PayPal, Twitter, o el banco
suizo Post Finance, ha demostra-
do que el activismo politico tiene
herramientas para proporcionar,
cuando menos, un buen susto y
algunas pérdidas a las compafiias
que han dado la espalda al portal
Wikileaks, convertido para ellos
en un icono de la libertad frente a
gobiernos. La guerra se libra aho-
ra en el ciberespacio.

Esta lucha en internet no es
nueva. Durante afios, no sélo los
activistas politicos, sino también
mafias y terroristas, han puesto
su vista en la red como escenario
preferente para sus movimien-
tos. El motivo es sencillo. Como
explica Luis Corrons, director
técnico de PandaLabs (empresa
de software de seguridad), “inter-
net no tiene fronteras. Los delin-
cuentes lo saben y se aprovechan
de ello. La policia que investiga
un delito se encuentra al final
con barreras que no puede saltar,
que son las fronteras fisicas entre
paises”. Las investigaciones inter-
nacionales, debido a los mecanis-
mos burocraticos, se convierten
en muchas ocasiones en un siste-

a “poco efectivo y muy lento”
ante las actuaciones delictivas.

Asi que moverse en lared tam-
bién puede ser mucho mis eficaz
que salir a la calle detras de una
pancarta y un megafono. Co-
rrons sefiala que la diferencia en-
tre los ataques DDoS (de denega-
cién de servicio) a webs que se
han producido en otras ocasio-
nesy los de ahora parece estar s6-
lo en “la motivacién” y no en los
instrumentos que emplean. “No
hablaria de ciberguerra —objeta-,
sino de ciberprotesta. Se trata de
gente que voluntariamente reali-
za una serie de acciones tratando
de defender lo que sea”.

En toda la polémica de las alti-
mas semanas, la propia Wiki-
leaks ha sufrido ata-
ques, pero han sur-
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gido sus “vengadores”. Un grupo
llamado Anonymous ha promovi-
do ataques directos contra las
webs de quienes han rechazado
colaborar con el portal de Julian
Assange o quienes se le han
opuesto de forma frontal, como
los senadores Joe Lieberman y
Sarah Palin.

Un ataque DDoS consiste en
provocar la caida de una pagina
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La protesta aprovecha
Ia falta de limites de la
red en un mundo real
que si tiene fronteras
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Las empresas de
seguridad abogan por
armonizar leyes y
crear una autoridad

web mediante la saturacién de
peticiones simultineas que sobre-
pasa su capacidad para atender-
las..As{ han caido paginas como
las de Mastercard o Visa que, al
ser compaiifas importantes que
fian parte de su actividad en in-
ternet, tenian mecanismos de de-
fensa que, no obstante, no han po-
dido evitarles dafios.
Anonymous llama a su actua-
cidn Operacién vengar a

Assange. En su web aparece el si-
guiente mensaje: “Se ha iniciado
la primera ciberguerra seria. E1
campo de batalla es Wikileaks.
Vosotros sois las tropas”. Es un
mensaje en Twitter de John Pe-
rry Barlow, antiguo letrista del
grupo musical Grateful Dead y vi-
cepresidente de la Electronic
Frontier Foundation, una funda-
cién dedicada alos derechos digi-
tales. Perry ya se ha desmarcado
del uso que han hecho de su pro-
clama, al sefialar a la agencia Reu-
ters que apoya la libertad de ex-
presion y, por tanto, reniega de
los ataques DDoS.

El presidente de la Asociacién
de Internautas, Victor Domingo,
opina que estas situaciones se ori-
ginan por la falta de mecanismos
de justicia rdpidos adecuados a
las caracteristicas de internet.

* Domingp, favorable a la publica-

cién de los documentos piiblicos
de Wikileaks, considera que el
marco legal tendria que evitar
“que nadie, gobiernos o activis-
tas, tenga la posibilidad de atajos.
Todo esta sucediendo porque la
justicia no es todo lo rapida que
deberia ser”. Domingo apunta
que “todos los agentes sociales es-
tan usando internet en la medida
de sus posibilidades, no es ni més
ni menos que un reflejo de la so-
ciedad”. El presidente de la Aso-
ciacién de Internautas cree que
la gran batalla en internet estd en
los intentos de crear “una in-
ternet de primera y otra de segun-

da. Una segura y fun-
cional, y otra en la
que esté toda la ba-
sura. Eslo que sein-
tenta mientras que
muchos queremos
que sea accesible, y
universal. Esa es la
batalla de la neutra-
lidad”.

Una posible armo-
nizacidn de las legis-
laciones de los pai-
ses en materia de in-
ternet se presenta difi-
cil, porque algunos
de los comportamien-
tos que son delito en
unos paises no lo son
en otros, aunque la
idea de algin tipo de regulador
neutral en la red es algo que recla-
man muchos.

El experto belga Eddy Wille-
ms, que es actualmente “evange-
lista” de seguridad de la compa-
fiia alemana de software de segu-
ridad G Data, considera que “deﬁ—
niti existe la
de una mayor discusion de nivel
internacional para, en primer lu-
gar, organizar mejor las leyes,
puesto que hay muchas diferen-
cias entre ellas”.

‘También el director técnico de
PandaLabs se pronuncia a favor
de mecanismos de control inter-
nacionales, “Con un organismo
supranacional que tuviera com-
petencias y pudiera investigar to-
dos los delitos en internet, a to-

Jjudicial holandesa la ma-

Un joven holand
detenido

n adolescente de 18
anos fue detenido e inte-
rrogado por la policia

drugada de ayer en La
Haya por haber participa-
do en los ciberataques de
los simpatizantes de
Wikileaks contra las pagi-
nas web de Mastercard y
Visa. El joven serd pues-
to hey a disposicion de
un juez de Rotterdam
para responder de ello.

Ataques cibernéticos

Los mismos hackers son
responsables del ataque a la
Fiscalia sueca, que ha pre-
sentado los cargos por abu-
sos sexuales contra Julian
Assange, y estuvo todo un
dia caida.

El grupo Anonymous ha
lanzado ataques DDoS con-
tra proveedores que se han
negado a dar servicio a
‘Wikileaks. Se han registra-
do ataques a cinco empre-
sas o instituciones.

El DDoS (Denegacidn de
Servicios Distribuidos) con-
siste en lanzar numerosas
peticiones a un servidor
que aloja una pégina web
de forma que el servicio de
hosting no lo soporta.

Anonymous (anénimo) ha
reivindicado un ataque con-
tra las paginas web de Mas-
tercard y Visa en represalia
por la decisién de retirar
los servicios que prestaba al
portal Wikileaks,
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