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Moeten we bang worden voor onze smartphones?
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Waarschuwingen te over. Toch staan smartphone-virussen volgens sommige experts nog maar in de kinderschoenen en is er – nog – niet zoveel aan de hand.
En ja, daar was er weer één. Een waarschuwing voor een smartphone-virus. Ditmaal gaat het om een geniepig programmaatje dat zich heeft vermomd als een onschuldig WK-spelletje voor het Symbian besturingssys​teem dat onder meer draait op slimme Nokia’s en mobieltjes van Sony Ericsson.

Het ShadowSrv.A-virus stuurt ongevraagd berichten naar alle contactpersonen in je adresboek of naar lukrake telefoonummers; wat resulteert in extra kosten op de telefoonrekening. Daarna worden de verzonden berichten gewist, zodat het even duurt voor de gebruiker merkt dat hij is besmet. Dit keer komt de bangmakerij uit China en stamt deze van anti-virusmaker NetQin, die beweert dat er al 100.000 slimme mobieltjes met het euvel besmet raakten. 

Doelwit 

Het zelfs tot in Nederland doorgedrongen ronkende persbericht van het in Peking gevestigde bedrijf is de zoveelste onheilstijding die het de afgelopen maanden de wereld instuurde. ‘De explosie van mobiele applicaties heeft ervoor gezorgd dat smartphones een verlokkelijk doelwit zijn voor virusmakers’, staat er te lezen. ‘Veel van de beveiligingsproblemen die voorheen alleen op pc’s voorkwamen verschuiven wegens maximaal financieel gewin nu naar mobiele telefoons’, aldus dr. Lin Yu, CEO van NetQin. 

Onlangs claimde het bedrijf nog een oplossing te hebben tegen het Bomber mms-virus dat in China miljoenen telefoons besmette. Mede daardoor groeide NetQin in recordtempo naar een marktaandeel van 68 procent in China en is het nu bezig in rap tempo de rest van de wereld te veroveren.

Moeten we van alle gemelde rampspoed nu bang worden? Volgens Eddy Willems, de zeer ervaren Security Evangelist bij het Duitse G-Data SecurityLab valt het allemaal wel mee. ‘Wat ons betreft is het een storm in een glas water op dit moment’, zegt hij. ‘Er zijn een hoop bedrijven bovenop gedoken die dit ‘ophypen’ en die gaan natuurlijk niet vertellen dat het nu allemaal nog wel meevalt.’

In een wereldwijd complot van de anti-virusindustrie zegt Willems echter niet te geloven. ‘Maar het is volledig juist dat het iets te vroeg is om er al producten voor te hebben. Je kunt de huidige situatie van de smartphone-virussen vergelijken met de situatie met DOS-virussen in 1991’.

Willems schat het aantal smart-phone-virussen op een paar honderd, waarvan verreweg de meeste worden ontwikkeld voor het besturingssysteem Symbian. ‘Virusmakers gaan eenvoudigweg voor datgene met het hoogste marktaandeel’, zegt hij. ‘Symbian is daardoor het kwetsbaarst en de rest op dit moment relatief veilig.’

Besmetting 
Over een tijdje zal het met het steeds populairdere Android wel hetzelfde gaan, denkt Willems. ‘Bovendien is dat een volledig open en dus minder gecheckt systeem vergeleken met bijvoorbeeld dat van Apple, hoewel zich daar ook al de eerste incidenten hebben voorgedaan’. Toch schat de virusexpert de kans op een besmetting van je smartphone nog altijd ‘duizend keer kleiner’ dan het risico bij een pc. ‘Alles is natuurlijk te hacken. Zelfs koelkasten met een netwerkfunctie. Dus ook bij smartphones zal dit in de toekomst een steeds groter probleem gaan worden.’
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