Internationale politie-actie legt vier op de vijf topsites lam die illegale films en muziek verspreiden

Internetplraten l rijgen klappen

FOTO'S AP/LUDION

B Ondertitelde fils als Predators (I.) of Nederlandstalie films als Dossier K. (r.) zijn vaak op de dag van lancering al te downloaden op zogenaamde ‘topsites’.




Bij een politieactie in dertien
landen arresteerden politie-
diensten dinsdag tien perso-
nen die grote hoeveelheden
films en muziekbestanden aan-
boden via hetinternet. Tachtig
procentvan alle topsites die
illegale films en muziek
verspreiden, zijn daarmee
opgerold, zegt de Belgische
federale politie. Vijf van de
gearresteerden waren Belgen.

DOOR RONALD MEEUS

BRUSSEL @ De actie betekent

een zware nederlaag voor de
gemeenschap van film- en
muziekpiraten, maar niet het
einde: slechts een handvol
‘toppers’ van de meer dan 650
wereldwijd opererende bendes
werd opgerold, en downloadsites
die toegankelijk zijn voor het
brede publiek blijven vrolijk open.

Het begon allemaal met een onderzoek
naar internetpiraten die Nederlands-
talige films als Dossier K., Nederlands
ondertitelde Hollywoodprenten als
Predators of de nieuwe cd Mamasé van
K3 illegaal verspreidden via het internet.
De speurtocht van de Brusselse federale
politie bracht hen op het spoor van een
aantal zogeheten ‘releasegroups’ of ben-
des die allerhande illegale inhoud ver-
spreiden via hetinternet. Omdat de film-
en muziekkopieén van Belgische makelij
uiteindelijk ook op buitenlandse servers

stonden, moest er contact worden opge-
nomen met politiediensten in het bui-
tenland. Zo kwam het snel tot een
gecoordineerde actie onder de vleugels
van de Furopese politie-organisatie
Europol.

Kettingreactie

De actie leidde eergisterochtend tot
een inval in dertien landen, waarbij in
totaal 48 servers met illegale inhoud wer-
den platgelegd, minstens vier ‘release-
groups’ werden opgerold, en tien perso-
nen werden opgepakt.

“Onze speurtocht begon redelijk
bescheiden, maar bracht een internatio-
nale kettingreactie op gang”, zegt
Joachim Bogaert van de federale politie
in Brussel, die de actie twee jaar lang op
touw hielp zetten. “Uiteindelijk ging het
omveel meer dan alleen maar producten
die in het Nederlands of Nederlands
ondertiteld waren: de actie legde 80 pro-

centvan alle topsites met illegale inhoud
plat”

Het feit dat die topsites werden plat-
gelegd, betekent een zware knauw voor
de internationale gemeenschap van
internetpiraten, maar niet het einde: de

rold dan de vier met Belgische kopstuk-
ken, maar dat is nog klein bier in verge-
lijking met de geschatte 650 groepen die
wereldwijd actief zijn.

Veel van de in beslag genomen servers
stonden ook in het datacenter van bedrij-

JOACHIM BOGAERT (FEDERALE POLITIE IN BRUSSEL):

De vijf opgepakte Belgen riskeren vijf jaar cel.
Bovendien hangen hen zware boetes boven het
hoofd, los van eventuele schadevergoedingen

sites in kwestie vormen een soort groot-
handelskanaal, dat niet voor iedereen
toegankelijk is en waar computercrimi-
nelen heel vroege piraatversies kunnen
downloaden (zie kader). Pas later komen
diezelfde piraatversies terecht op ‘toe-
gankelijker’ sites als Torrentz.com of
Isohunt.com. Volgens Bogaert werden er
uiteindelijk meer releasegroups opge-

ven, universiteiten en zelfs ziekenhui-
zen. In Belgié was dat maar bij één server
het geval: die stond bij een Gents inter-
nethostingbedrijf. De speurders zijn nog
aan het onderzoeken of de server werd
geopereerd door een werknemer van het
bedrijf, of dat de criminelen gewoon ser-
verruimte huurden bij het bedrijf. Maar
internationaal zijn er aanwijzingen dat



de servers van grote bedrijven en andere
organisaties ofwel illegaal werden volge-
zet door een werknemer, ofwel van bui-
tenaf werden gehacke.

“Bedrijven weten vaak niet wat er alle-
maal op hun servers staat”, zegt beveili-
gingsexpert Eddy Willems van het
bedrijf G Data. “De inbraken gebeuren
ook in alle stilte: hackers maken geen
ruchtbaarheid meer van hun acties,
omdat ze er financieel belang bij hebben
om onder de radar te blijven.”

De vijf Belgen die werden opgepakt,
beheerden de serverruimte waarop de
illegale inhoud stond. Ze werden gear-
resteerd voor lidmaatschap van een cri-
minele organisatie, informaticafraude,
hacking en piraterij. “De gevangenisstraf
die ze hiervoor kunnen krijgen, bedraagt
maximum vijf jaar”, zegt Bogaert.
“Bovendien hangen er hen zware boetes
boven het hoofd, los van eventuele scha-
devergoedingen als de rechtenhouders
zich burgerlijke partij zouden stellen.”

Piraterij voor beginners: van releasegroup tot torrentsite

Nauwelijks enkele dagen na
de lancering, of vaak al op
dezelfde dag, komen nieuwe
films en muziekalbums in het
illegale circuit terecht. Wereld-
wijd verspreide bendes internet-
piraten (releasegroups) maken
er een spelletje van om de eer-
ste te zijn met zo’n nieuwe titel.
Het duurt dan nog wel eventjes
voordat die op de ‘publieke’
downloadsites terechtkomt:
eerst worden ze uitgewisseld
op zogeheten topsites, waar ze

alleen beschikbaar zijn voor
een kleine kring intemetcrimine-
len. Vanuit dat circuit worden
ook bootlegs gemaakt: versies
van de film of het album die op
cd of dvd worden gebrand, en
die op straat worden verkocht.
Die topsites werken met

een ingenieus systeempje van
chatruimten waarop een
toegangscode kan worden
verkregen, waarna de films

en muziekbestanden kunnen
worden afgehaald van een FTP

(File Transfer Protocol)-site.
Dat zijn plaatsen die meestal
alleen maar toegankelijk zijn
via hun cijfermatige internet-
adres (het zogenaamde
|P-adres), en dus mooi verbor-
gen blijven voor het brede
publiek. Na verloop van tijd -
meestal enkele dagen - komen
de illegale bestanden ook
terecht op zogeheten torrent-
sites als Isohunt.com en
Torrentz.com. Die zijn veel
toegankelijker: een bezoeker

hoeft alleen maar een mini-
programma te downloaden
(een ‘torrent’ dus) met de
locatie op een computernetwerk
dat losstaat van het internet, en
dat uitsluitend wordt rechtge-
houden door de individuele
computers van gebruikers (een
zogeheten ‘peer-to-peer’-net-
werk). Via een speciaal pro-
gramma als uTorrent krijgen ze
dan toegang tot het uiteindelij-
ke bestand.

(RM)



Ook eindgebruikers zijn
in principe strafbaar

Zowel de politiediensten als
de muziek- en filmuitgevers maken er
een punt van om niet achter individuele
gebruikers aan te gaan die illegale
bestanden downloaden voor eigen
gebruik. De eersten doen dat vooral
omdat het veel efficiénter is om het
systeem aan de aanbodzijde aan te
pakken: als een piraat die massaal
bestanden via het internet aanbiedt,
wordt opgepakt, kunnen eindgebruikers
ook niet meer aan illegale kopie&n
geraken.

Voor de mediabedrijven is het eerder
een commerciéle kwestie: ze hoeden
zich ervoor om eindgebruikers te
schofferen.

Maar strikt strafrechtelijk maken
eindgebruikers die bestanden
downloaden van torrentsites zich wel
degelijk schuldig aan een misdrijf,
waarop volgens de Belgische wetgeving
gevangenisstraffen van drie maanden
tot drie jaar staan, en geldboetes tussen
500 en een half miljoen euro.

lemand die een illegaal bestand heeft
gedownload en thuis gebruikt, heeft -
strikt volgens de wet - bedrieglijk en
kwaadwillig een inbreuk gepleegd op
het auteursrecht. Wie het bestand in
kwestie op zijn computer heeft staan,
is het dus aan het verspreiden.

De enige uitzondering die kan worden
gemaakt is een kopie voor eigen
gebruik, maar dan moet de downloader
ook het originele werk in huis hebben.
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