Arrestatie Assangey zet groep ‘\n'ijheidshackers’ﬁ

Twee hackergroeperingen lie-
ten de arrestatie van Julien
Assange gisteren niet over hun
kant gaan en bestookten beta-
lingsdienst PayPal en de
Zwitserse bank die zijn reke-
ning blokkeerde met hacker-
aanvallen. Volgens beveili-
gingsexperts zijn die groepe-

tingen, die vooral uit idealisme

handelen, echter niet bemid-
deld genoeg om echte schade
-aan te richten.

Vlak nadat het nieuws over
Assanges arrestatie wereldkun-
dig was gemaakt, kregen de
financiéle internetdienst PayPal
en de websites van de
Zwitserse bank PostFinance
een internetaanval over zich
heen. Het ging om een zogehe-
ten Denial of Service-aanval,
waarin de sites in kwestie
zoveel aanvragen tegelijkertijd
te verwerken krijgen dat hun

goede werking verhinderd
wordt. Het waren twee aanval-
len die parallel met elkaar lie-
pen, maar wel twee verschillen-
de bronnen hadden.
Hackersgroep Anonymous, die
zich enkele jaren geleden nog
liet opvallen door internetaan-
vallen op de scientologykerk,
lanceerde een gecoodrdineerde
aanval op een weblog van
PayPal en noemde die operatie
Operation Avenge Assange.
Vanuit een andere hoek kwam
er ook Operation Payback,
Wwaaraan onder meer medewer-
kers van de Pirate Parties in
Zweden en Groot-Brittannié
deelnamen. Die groeperingen
die voor de vrije verspreiding
van (ook commerciéle) ver-
spreiding van informatie over
het internet zijn, viseerden ook
PayPal, samen met twee websi-
tes van de Zwitserse bank

PostFinance.

Waarom precies die twee
doelwitten? Omdat PayPal
stopte met het aannemen van
donaties voor Assanges
belaagde WikiLeaks-website
en omdat de Zwitserse bank
de rekening waarop die dona-
ties terechtkwamen had
geblokkeerd. Dus deden beide
financiéle instellingen mee met
de censuurslag tegen
WikiLeaks, opperen de mensen
achter de twee internetaanval-
len. “We hebben geen affiliatie
met WikiLeaks, maar we vech-
ten voor dezelfde redenen”,
opperde Anonymous op zijn
website.

De twee hackergroepen han-
delen vooral uit idealisme, en
dat is volgens beveiligingsex-
perts de reden waarom ze rela-
tief ongevaarlijk zijn: hun aan-
vallen kunnen vervelend zijn

gang

voor de websites in kwestie,
maar ze hebben niet de midde-
len om ze plat te leggen.
Daarvoor is gen goed gefinan-

cierde aanval nodig, en die zijn

ns van beveiligings-
“Dat kost nhame-
1een grote website
lat te krijgen, heb
je een paar honderdduizend
computers nodig waarover je
de controle Rebt via een eerde-
re virus- of hackeraanval. Zo’n
groot aantalfbots’ kost echter
enkele tiendiizenden euro’s
om te huren bij de criminelen
die er de coftrole over heb-
ben.” (rME)



