OPRICHTING AMTSO IS DUIDELIJKE STAP VOORWAARTS

Het belang van goede testen

We gaan allebei alweer een tijdje mee in de industrie. Eén van onze terugkerende ergernissen zijn de slechte

testen in verschillende bladen. En dan niet omdat de producten van onze bedrijven niet als eerste, of

misschien zelfs als laatste zijn ge€indigd, maar vanwege het ontbreken van veel benodigde gegevens bij de

test. Vragen over de methodologie, welke versie er is getest en hoe de verschillende stukken malware zijn

geselecteerd blijven vaak onbeantwoord. Dat dit een doorn in het oog is van de anti-malware producenten,

zal duidelijk zijn, maar ook de testers zelf, de uitgevers en in toenemende mate de lezers ergeren zich hieraan.

Binnen één en dezelfde maand kan product A zowel een test winnen bij tester X als verliezen bij tester Y.

TEKST: RIGHARD ZWIENENBERG
EN EDDY WILLEMS

Het is helaas zo dat er meer slechte tests
zijn dan goede tests. De voortdurende
strijd in deze arena heeft in geleid tot
een positieve actie, de oprichting van
AMTSO, de Anti Malware Testing
Standards Organization. AMTSO heeft
een aantal doelstellingen.

- Hetleveren van een forum voor de
discussies omtrent het testen.

- Het ontwikkelen en publiceren van
objectieve standaarden en “best
practices”.

- Het promoten van educatie en het
bewust zijn van problemen.

- Het leveren van utilities en bronnen
die helpen bij standaardgebaseerde
test-methodologieén.

- Het leveren van een analyse en over-
zichten van huidige en toekomstige
testen van anti-malware en gerela-
teerde producten.

AMTSO is niet, in tegenstelling tot wat

wordt beweerd, een organisatie die ge-

dreven wordt door de anti-malware
producenten. Alle belangrijke testorga-
nen (zoals AV-Test, AV-Compatives en

Virus Bulletin) en certificatie organen (on-

der andere ICSALabs, Westcoast Labs)

werken samen in AMTSO. Om de objecti-
viteit te waarborgen is er ook een offici-
eel Advisory Board, waar hoofdzakelijk
academici en andere grootheden uit de
beveiligingswereld in zitten.

AMTSO heeft niet als doel om te vertel-

Anti-Malware Testing Standards Organization

len hoe er getest moet worden, maar wil
er via gezamenlijk afgesproken stan-
daard documenten voor zorgen dat de
testen van anti-malware producten beter
worden en dat de uiteindelijke testcon-
clusie gestaafd is op de resultaten van de
test en niet, bijvoorbeeld, op het adver-
tentie budget.

Principes

Mochten wij in dit artikel de indruk wek-

ken dat we enigszins bevooroordeeld

zijn ten opzichte van AMTSO, dan is dat

heel goed mogelijk. Righard is namens

Norman in 2008 bij de oprichting van

AMSTO betrokken geweest en daarna

gekozen als President, en Eddy is namens

G Data zeer actief binnen AMTSO. Na de

oprichting van AMTSO is er eerst gewerkt

aan het beschrijven van de fundamen-

tele principes die met het testen van

anti-malware producten nagestreefd

moeten worden.

- Een test mag het publiek niet in gevaar
brengen

- Een test mag niet bevooroordeeld zijn

- De test moet redelijk open en transpa-
rant zijn

- De effectiviteit en de resultaten moe-
ten evenwichtig beoordeeld worden

- De tester moet genoeg zijn best heb-
ben gedaan om te kijken of de samples
in de test correct - geclassificeerd zijn
als schadelijk, onschuldig of beschadigd

- De test methodologie moet consistent
zijn met het doel van de test

- De conclusie van de test moet geba-
seerd zijn op de resultaten

- De test resultaten moeten statistisch in
orde zijn

- Producenten, testers en uitgevers
moeten een duidelijk contactadres
hebben voor correspondentie
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Een gedetailleerde beschrijving van deze
principes is te vinden in de documenten-
sectie op de AMTSO website.

In de paar jaar dat AMTSO bestaat, zijn er
al een heleboel documenten verschenen
op de website. Hoe ben je bijvoorbeeld
als tester zeker dat je goede virus sam-
ples gebruikt bij je testen? Een ander zeer
belangrijk voorbeeld is hoe een tester te
werk kan gaan bij het testen van in-the-
cloud producten, waarbij de werkwijze

De Belg Eddy Willems is Security Evange-
list bij G Data Software AG. Hij is al sinds
1989 actief op het gebied van [T-beveili-
ging. Tijdens die periode heeft hij gewerkt
voor invloedrijke organisaties, zoals EICAR,
waarvan hij medeoprichter en directeur
pers en informatie is, verschillende CERT-

instellingen, internationale politiediensten,

de organisatie achter de WildList en com-
merciéle ondernemingen zoals NOXS en
Kaspersky Lab Benelux. Als Security Evan-
gelist bij G Data vormt hij de link tussen de
technische complexiteit van IT-beveiliging
en de gebruiker.
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natuurlijk anders is. Het is voor iedereen
ook zeer belangrijk dat er geen appels
met peren worden vergeleken, iets wat
we in verschillende vergelijkende testen
zagen gebeuren in het verleden. Een
prachtig voorbeeld is dat corporate pro-
ducten vergeleken werden met consu-
mer producten. Je hoeft geen specialist
te zijn om te weten dat dit soms zeer
uiteenlopende resultaten kan geven en
zelfs goede producten in een slecht
daglicht kan zetten en vice versa. Dit is
nu net de reden waarom deze documen-
ten zo waardevol zijn. Op dit moment
wordt er hard gewerkt om nog wat an-
dere documenten on line te brengen.
Eentje daarvan zal gaan over de zoge-
naamde ‘false positives’ en hoe een tes-
ter hiermee het beste omgaat. We raden
je aan om op de website alvast een kijkje
te nemen en deze documenten rustig te
bekijken. Ook als niet-tester kan er een
wereld opengaan waar je vroeger nog
niet diep over nagedacht had.

Review Analysis Board

AMTSO wil ook graag analyses van anti-
malware testen publiek maken. Deze
analyses komen tot stand door onder
andere de testmethodologie die ge-
bruikt is in de test te vergelijken met de
AMTSO-standaarden voor het testen van
anti-malware producten. Het primaire
doel van de analyses is om de consument
te voorzien van goede informatie over de
nauwkeurigheid en betrouwbaarheid
van de test, en om de totale kwaliteit
van anti-malware tests te verbeteren.

Een analyse van een test kan worden
aangevraagd bij de Review Analysis
Board. Dit kan gebeuren door een anti-
malware producent, een tester, een uit-
gever of een klant, zolang deze lid zijn
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van AMTSO. Zodra de RAB de aanvraag
ontvangt, controleren ze of de aanvraag
wordt ondersteund door twee onafhan-
kelijke andere leden.

Inmiddels zijn er twee reviews geweest
(de eerste aangevraagd door anti-mal-
ware producenten in verband met hiaten
in de test-methodologie, de tweede door
de uitgever zelf om te kijken of alles
conform de standaarden is gedaan) en
lopen er op dit moment drie reviews
(allemaal aangevraagd door de testers
zelf). Dit is ook het sterke punt van AMT-
SO. Zelfs de ‘bonafide’ testers ondersteu-
nen de AMTSO Standaarden en willen
graag dat hun test en bijbehorende resul-
taten conform deze standaarden zijn.
Natuurlijk moet zo'n analyse objectief
zijn. Er is een mogelijkheid dat de analyse
wordt aangevraagd door een AMTSO lid
dat ook in de RAB zit. Het AMTSO “Analy-
sis of Review” Proces voorziet hierin. De
RAB heeft een controlerende taak. Zij zal
een Review Analysis Commitee (RAC)
aanstellen die een afspiegeling is van de
anti-malware producenten, de testers en
de uitgevers.

Educatie

De analyse van een test wordt altijd
gepubliceerd. Voordat dit gebeurd wordt
de uitkomst eerst besproken met de
tester en de aanvrager(s). Immers, het
kan bijvoorbeeld zo zijn dat de tester
met de beste intenties een fout heeft
gemaakt, of dat zijn test methodologie
moet worden aangepast. Bij online publi-
caties kunnen er wellicht direct aanpas-
singen aan de testresultaten worden
gedaan.

Een belangrijke zaak is dat al deze zaken
duidelijk worden uitgelegd aan het pu-
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Righard J. Zwienenberg is de Chief Research
Officer van Norman. Hij begon zich in 1988
bezig te houden met computervirussen, na-
dat hij de eerste virusproblemen ontdekte op
een systeem aan de Technische Universiteit
van Delft. Zwienenberg bestudeert sindsdien
het gedrag van virussen en ontwikkelt oplos-
singen en detectiemethoden. Na een over-
name sloot hij zich in 1998 aan bij het ont-
wikkelingsteam van Norman, waar hij aan de
engine van Norman Virus Control werkt en
Norman vertegenwoordigt in verschillende
samenwerkingsorganen. In 2005 kreeg Zwie-
nenberg de functie van Chief Research Officer,

bliek. In dit opzicht is educatie een be-
langrijk onderdeel in the AMTSO geheel.
We doen er ook alles aan om verschei-
dene kanalen te gebruiken om alles
uitgebreid uit te leggen aan alle lagen
van de bevolking, aangezien computer-
beveiliging ook iedereen aangaat. Daar-
om spreken veel AMTSO leden (waaron-
der wij beiden) tijdens verscheidene
conferenties en events over het belang
van juist testen. Daar bereiken we veelal
de experts en de pers mee maar ook de
‘gewone man’ in de straat of de huis-
vrouw die toch wel veilig gebruik wil
maken van haar computer.

Uiteindelijk zal elke computergebruiker
beter worden van beveilingsprogram-
ma’s die op een juiste manier worden
getest. We schuwen niet om dit zelf uit te
leggen aan het grotere publiek maar dit
is natuurlijk geen makkelijke zaak. Mis-
schien kan de CBM-lezer deze bood-
schap verder verspreiden. ‘We zijn nooit
te oud om te leren’, is een oude wijsheid
die blijft gelden en die de cyberwereld
misschien iets veiliger zal maken. We zijn
er beiden van overtuigd dat AMTSO ook
hierin zal bijdragen.




