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SPECIAL

TEKST: JOHAN VAN LEEUWEN

Waaromvoelt de security-markt
decrisis niet?

Een tikje cynisch kun je zeggen dat
met dank aan computercriminelen

de security-markt één van de meest
succesvolle segmenten binnen de ICT
is. “In het afgelopen half jaar heeft de
malware-industrie per minuut bijna vier
nieuwe stuks malware geproduceerd”,
weet Security Evangelist Eddy Willems
van G Data. In de eerste zes maanden
van 2010 is ruim vijftig procent meer
malware gevonden dan in dezelfde
periode vorig jaar. Vooral rootkits
(+155%), wormen (+102%) en Trojaanse
paarden (+96%) zijn volgens de cijfers
van G Data sterk in opkomst. Cijfers
van Symantec geven aan dat de laatste
maanden ruim negentig procent van
alle e-mail die wereldwijd wordt ver-
stuurd, spam is.

“RESELLER KRIJGT MEER ADVISERENDE ROL”

Wat staat de
securitymarkt te vwachten™?

Hoewel ICT-ers liberhaupt weinig te klagen hebben over stilstand en saaiheid, is security één van de

Meer bedreigingen of niet, sommige
resellers klagen dat eindgebruikers
weinig verandering willen. Misschien
worden hun wensen inhoudelijk niet
veel anders, security komt, zeker bij be-

drijven, wel hoger op de prioriteitenlijst.

“We merken een sterkere bewustwor-
ding”, zegt Jeroen Oomkes, mede-eige-
naar van de zakelijke reseller Lanwise.
“Dat komt natuurlijk omdat het een
onderwerp is waarvoor veel media-
aandacht is. We merken dat klanten
daar snel op reageren. Als er in de krant
iets staat over een nieuw virus, krijgen
we de volgende dag veel vragen. En dat
vertaalt zich ook in meer investeringen.
Klanten zijn bereid om voor security
over de hele breedte, van anti-virus tot
backup en herstel, meer te betalen. Het
belang van databeschikbaarheid wordt
beter ingezien, door vrijwel al onze
klanten.” Het vooroordeel dat vooral
kleine bedrijven nog steeds flink bezui-

takken waarin het meest gebeurt. Omdat computercriminaliteit zich snel ontwikkelt kan niemand het
zich veroorloven om achterover te leunen. Het ICT-nieuws wordt behalve door nieuwe bedreigingen
ook beheerst door nieuws rondom de grote vendors, zoals de overname van McAfee. Wat gebeurt er
allemaal in securityland en wat kan de reseller daarmee? Een aantal vragen op een rijtje

nigen op security klopt volgens Oomkes
niet. “Klanten die in het verleden ge-
bruik maakten van freeware-producten
stappen nu over op producten van de
gevestigde merken. We merken sowieso
nauwelijks iets van de crisis, maar bij
security al helemaal niet.”

Rentde security-branche niet
achterfeitenaan?

De grote securitybedrijven vinden

niet dat ze een hopeloze strijd tegen
criminelen voeren. Wel klagen ze

dat ze weinig hulp krijgen. Andreas
Lamm, Managing Director Europe van
Kaspersky vindt dat overheden en te
weinig initiatief tonen. “Het probleem
wordt echt onderschat. Er zijn te weinig
mensen actief die zich er volledig mee
bezig houden.” Zijn collega Eugene Kas-
persky deed eerder in meerdere media
een oproep om criminelen zwaarder

te straffen. “De criminelen krijgen een
bestraffende tik op de vingers, politie
en aanklagers zijn boos en gaan aan de
wodka en mijn onderzoekers vragen
wederom of we niet in de verkeerde
bedrijfstak zitten. Elke keer dat mijn
team deelneemt aan een onderzoek
naar cybercriminaliteit waarbij geen
echte straffen worden gegeven, raken
ze verder gedemotiveerd.”

Eddy Willems zegt dat programmeurs
een deel van de problemen kunnen
voorkomen. “Met een perfect geschre-
ven programma gaat er veel minder
mis. Ik durf te stellen dat programmeurs
soms slordig zijn, en dat is één van de
oorzaken van de problemen. Hoe het
wél moet is te zien in Windows 7. Dat zit
echt fantastisch in elkaar. Maar je ziet

al wel licentieproblemen. Een virus dat
via, bijvoorbeeld, Acrobat Reader, de
computer binnendringt. Zo zie je dat




ook een veilig operating systeem zijn
zwakke kanten heeft.”

Wat betekent de overname van
McAfeedoorintel?

Security vendors zitten niet stil. De
overname van McAfee, al jarenlang de
meest gebruikte anti-virus oplossing
op de Nederlandse werkplek, door Intel
was één van de meest besproken ICT-
onderwerpen van de laatste tijd. Het
werd door sommige experts op securi-
ty-gebied toegejuicht, terwijl anderen
er niet van begrepen. “Sommige deals
slaan gewoon nergens op”, schreef de
Engelse security-analist Richard Stien-
non in het zakenblad Forbes.

Hoe dan ook staat de overname van
een securityexpert door een hardware-
leverancier symbool voor een markt
waarin niemand stil zit. Deskundigen
voorspellen al langer dat beveiliging in
de toekomst steeds vaker met hardware
gecombineerd gaat worden. “Een ar-
gument dat door analisten naar voren
wordt gebracht is dat Intel de security
gaat toevoegen aan haar core-business,

chips. Maar zeven miljard dollar is veel
geld voor een technologie, terwijl er
genoeg andere bedrijven zijn die het-
zelfde kunnen en veel minder hadden
gekost”, schrijft Stiennon. Intel verklaar-
de een aantal weken na de overname
dat het McAfee's kennis gaat gebruiken
voor hardwarematige whitelisting.
Software wordt als het ware gekeurd
voordat het op hardware van Intel kan
draaien. De toekomst zal uitwijzen of
Intel een briljante stap heeft gezet of
niet, en of hardware dat vanaf de basis
beveiligd wordt voor een revolutie gaat
zorgen. Eddy Willems heeft zijn twijfels:
“Waarschijnlijk gaat het een additionele
rol krijgen. Maar het zal, denk ik, niet
voor een aardverschuiving zorgen.”

Hoe belangrijk wordt mobile
security?

Beveiliging van hardware is vooral inte-
ressant voor mobiele apparaten, zoals
telefoons. Met de sterke groei van inter-
netgebruik op telefoons werpt de vraag
zich of er geen betere beveiliging nood-
zakelijk is. Eddy Willems denk dat het
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zo'n vaart niet zal lopen. Maar hij snapt
dat een aantal vendors er bovenop
springen. “Maar ze moeten oppassen
dat ze mensen niet bang maken voor
problemen die niet bestaan. Natuurlijk
is er malware voor mobiel internet.
Maar dat gaat om relatief kleine aan-
tallen. Computercriminelen werken

ook met een businessmodel. Dat Mac
OS minder last van malware heeft dan
Windows komt niet omdat het beter in
elkaar zit, maar omdat het minder ge-
bruikt wordt. Mobiel internetten is zich
nog aan het uitkristalliseren. Is Android
de toekomst, of i0S? We zitten, als je de
tijdlijn van pc's ernaast legt, als het ware
in het begin van de jaren "90. Hadden
mensen toen anti-virus programma’s op
hun pc?”

Kaspersky is één van de partijen die
stevig inzet op mobile security. Andreas
Lamm, directeur van de Europese tak:
“Het is nog niet winstgevend om iets
met beveiliging van mobiele telefoons
te doen, omdat het bewustzijn van de
gebruikers er nog niet is. Desonkdanks
vinden wij het belangrijk om ons ermee
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bezig te houden omdat het over een
aantal jaar wel heel belangrijk gaat
worden. De eerste trojans op Android-
telefoons zijn al gesignaleerd.”

Reseller Oomkes merkt nog weinig :
“Natuurlijk horen wij ook de berichten
over trojans op mobiele telefoons. Maar
we hebben er van klanten nog geen
enkele vraag over gehad. Ik weet eerlijk
gezegd ook niet of zoiets via de ICT-
reseller zal gaan in de toekomst.”

Verandert derolvandereseller?
De rol van resellers op securitygebied
wordt breder en moeilijker. De wensen
lopen uiteen. Steeds meer eindgebrui-
kers vragen om hosted oplossingen.
Maar volgens Oomkes gaat het te ver
om dat een trend te noemen. “We
hebben klanten die vragen om hosted
oplossingen, maar ook klanten die van
hosted terugwillen naar lokaal.”

Alleen het aanbieden van standaard
securityproducten lijkt hoe dan ook

al een tijdje niet meer voldoende. Re-
sellers hebben volgens Oomkes een
belangrijke taak, en die rol wordt alleen

nog maar belangrijker. “We hebben een
adviserende rol. Security is een enorm
breed begrip. Bij elk bedrijf past een
andere samenstelling van maatregelen.
Klanten kunnen alles natuurlijk goedko-
per via internet krijgen. Maar wij heb-
ben absoluut een toegevoegde waarde.
Wij kunnen ze heel veel soorten advie-
zen geven die ze niet op internet kun-
nen vinden. Ook fabrikanten krijgen dat
steeds beter door en denken goed met
ons mee richting de eindgebruiker.”

Watveranderterdoor de opkomst
van cloud computing?

Er is natuurlijk al enorm veel gezegd

en geschreven over de combinatie van
cloud computing en security. Wegen
voordelen van de cloud op tegen (be-
veiligings)nadelen? “Uit onderzoek van
Gartner is gebleken dat in 2010 zestig
procent van de virtuele servers minder
goed beveiligd is dan de fysieke servers
die zij vervangen”, weet Rolf van Gent,
directeur Noord- en Oost-Europa van
netwerkbeveiliger Netasq. “Bedrijven
moeten zich realiseren dat het bevei-
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ligen van een virtueel netwerk andere
eisen stelt dan het beveiligen van een
fysiek netwerk. Randapparatuur als
switches, routers en adapters moeten
ook worden gemigreerd naar een vir-
tuele omgeving waardoor een nieuw,
virtueel netwerk wordt gecreéerd. Het
grote verschil met een traditioneel
netwerk is dat het dataverkeer tussen
servers in de nieuwe situatie nooit de
fysieke server hoeft te verlaten. De
meest logische keuze is een oplossing
die niet als een fysiek apparaat wordt
toegevoegd aan het netwerk maar een
softwarematige oplossing die, net als
applicaties, op de server draait.”

Vanaf pagina 36 in dit nummer van CBM
geven Righard Zwienenberg en Eddy
Willems een top-9 van de security-
gevaren van cloud computing. “Maar
het moge duidelijk zijn dat wij absoluut
geen tegenstanders van cloud compu-
ting zijn”, zegt Willems. “Er zitten, ook
op beveiligsgebied, veel voordelen aan.
Maar het is goed om kritisch te kijken
naar de risico’s.”



