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Aanvallen van

Bedrijven (over)beveiligen hun gateways tegen

inkomende verbindingen. Vaak vergeten ze echter

hun netwerk te beveiligen tegen allerlei mogelijke

interne aanvallen. In deze editie van CBM behandelen

Righard Zwienenberg en Eddy Willems Social

engineering en de gevaren van sociale netwerken.

TEKST: RIGHARD ZWIENENBERG
EN EDDY WILLEMS

Veel externe verbindingen hebben
toegang tot het interne netwerk, zoals
bijvoorbeeld leveranciers, telewerkers
en VPN-verbindingen. Zelfs wanneer

u denkt dat u alles beveiligd heeft,
kunt u toch nog het slachtoffer worden

van aanvallen van binnenuit. Deze en

volgende maand wordt een overzicht
gegeven van veel mogelijke scenario’s
van interne aanvallen.

Social engineering en privacy
Social engineering-aanvallen op de
beveiligingssystemen maken gebruik
van een combinatie van intermenselijke
vaardigheden, onderzoek en technische
knowhow. Er wordt geprofiteerd van

de menselijke natuur om zo de privacy
van bedrijven en individuen te kunnen
schenden.

Social engineering heeft meer te maken
met de manipulatie van mensen dan
technologie om de beveiliging van een
bedrijf te doorbreken. Het blijft het
grootste beveiligingsrisico, ondanks
onze vooruitgang op technologisch
vlak. Veel van de meest schadelijke
aanvallen zijn het gevolg van social en-
gineering, niet van elektronisch hacken
of inbreken.

Social engineering is gebaseerd op
inzicht in het menselijke gedrag en het
vermogen om anderen te overtuigen
informatie vrij te geven. Het overtuigen
is een kunst op zich. Sommige perso-
nen hebben een natuurlijke gave om te
manipuleren, terwijl anderen de vaar-
digheid ontwikkelen door oefening met
positieve en negatieve resultaten.

Probing

Alles dat informatie opslaat of toegang
heeft tot informatie kan het slachtoffer
worden van een social engineering-
aanval en niemand binnen het bedrijf
is veilig. Hoewel een oude factuur of
telefoonlijst op zich niet gevaarlijk lijkt,
kan de aanvaller op basis van deze in-
formatie een relatie ontwikkelen door
‘interne’ kennis te gebruiken om op
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binnenuit

korte termijn vertrouwen te winnen.
Elektronische systemen worden het
slachtoffer van rechtstreekse aanvallen
of probing. Door een systeemnaam of
IP-adres te leren, kan een aanvaller zich
voordoen als een netwerktechnicus. Er
is waarschijnlijk een grote hoeveelheid
informatie over uw bedrijf of personeel
beschikbaar op het internet in open-
bare- of privédatabases. Aanvallers die
gebruik maken van social engineering
krijgen vaak toegang tot bedrijfssyste-
men, al is het maar door over iemands
schouder mee te kijken tijdens een
bezoek aan het bedrijf.

Alle informatie, hoe klein ook, is viaar—
devol voor een aanvaller. Het is belang-
rijk te weten dat social engineering-
aanvallen cyclisch gebeuren. Aanvallers




verzamelen tijdens elke cyclus geleide-
lijk aan informatie tot ze hun doel berei-
ken. Informatie kan openbaar of privé
zijn, gevoelig of niet-gevoelig, beveiligd
of niet-beveiligd. Helaas is er heel wat
informatie die openbaar, gevoelig en
niet-beveiligd is, zoals financiéle gege-
vens, persoonlijke gegevens, platform-
details voor systemen en netwerken

en gelekte geheime documenten. Per-
sonen met slechte bedoelingen weten
dat een beveiligingssysteem het beste
kan worden omzeild door een menselijk
slachtoffer te manipuleren zodat deze
hen geeft wat ze willen. Dat noemen
we dus_social engineering.

De meest doeltreffende methodes om
het bedrijf te beschermen tegen interne
en externe social engineering-aanvallen
is de werknemers bewust maken van

het probleem, sterke verificatie en doel-
treffende controles.

Sociale netwerken

Bijna iedereen wordt aangetrokken
door sociale netwerken zoals Facebook
en MySpace. De bedoeling van deze
sites is om in contact te blijven met
bestaande vrienden, het uitwisselen
van informatie en het ontmoeten van
nieuwe vrienden. Heel wat andere sites,
zoals LinkedIn, worden gebruikt om
zakelijke contacten te onderhouden

of oude schoolvrienden op te sporen.
Sociale netwerken zijn de ideale plek
om mensen met dezelfde professionele
interesses te ontmoeten en met hen

te netwerken. Maar ze zijn ook heel
gevaarlijk voor de gebruikers en hun
bedrijven. Heel wat bedrijven beschou-

wen sociale netwerksites als een soort
online cocktailparty. Een vriendelijke,
aangename omgeving waar je contac-
ten kunt leggen, kopers of verkopers
kunt vinden en een persoonlijk profiel
of bedrijfsprofiel kunt aanmaken. Maar
de metafoor van de cocktailparty klopt
niet helemaal. Het zou zelfs beter zijn
voor de gebruikers als ze sociale net-
werkdiensten zouden bekijken in de
context van een luid glazen huis; een
plaats met een eindeloze zichtbaarheid
waar elke aanwezige praat door een
enorm versterkte microfoon. Omdat de
meeste mensen sociale netwerksites
gebruiken vanuit het comfort en de
privacy van hun huis of kantoor, krijgen
ze al snel een vals gevoel van anonimi-
teit. Het gebrek aan fysiek contact op
sociale netwerksites kan bovendien de
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natuurlijke verdediging van gebruikers
doen afnemen, waardoor mensen infor-
matie uit de bedrijfs- of privésfeer ont-
hullen die ze nooit zouden onthullen
aan iemand die ze zomaar op straat of
op een cocktailparty tegenkomen.

Informatiedelen

Wanneer iemand opgewonden is over
iets waaraan het bedrijf werkt en dat
aan iedereen wil vertellen, ontstaat er
een probleem. Door te veel informatie
over de intellectuele eigendommen
van uw werkgever te delen, kan deze
failliet gaan doordat een concurrent op
basis van die informatie het werk kan
kopiéren of een manier kan vinden om
het bedrijf schade toe te brengen. Bij-
voorbeeld door een hacker in te huren
om de beveiliging van het netwerk te
doorbreken. Er zijn ook hackers die bot-
nets controleren die kunnen worden
geprogrammeerd om het beveiligings-
systeem van een bedrijf te doorbreken
en zwakke punten te gebruiken om
toegang te krijgen tot gegevens over
intellectuele eigendom. Op basis van
deze gegevens kan de hacker de ver-
worven informatie verkopen aan de
hoogste bieder, en dat zou weleens uw
grootste concurrent kunnen zijn. Het
delen van deze informatie kan leiden
tot doelgerichte aanvallen op specifieke
technologiebedrijven.

Werk en privé

Er ontstaat ook een probleem als werk
en privé in elkaar overlopen. Dit is ver-
gelijkbaar met het eerste probleem,
maar gaat verder dan de onthulling van
bedrijfsgegevens. Dit is het geval wan-
neer iemand een sociaal netwerk zowel
voor professionele doeleinden als voor
privédoeleinden gebruikt, meestal op
Facebook, waar iemands ‘vrienden’
zowel zakenpartners, familieleden als

o

zijn. Het probleem is

mogelijk helemaal niet geschikt zijn
voor professionele contacten. Een
potentiéle werkgever kan besluiten u
als kandidaat te weigeren na het zien
van foto’s van u in dronken toestand of
met weinig verhullende kleding op een
verjaardagsfeestje. Door zulke dingen
te delen, is de kans groot dat het bedrijf
dat u vertegenwoordigt een slecht
imago krijgt. In bepaalde gevallen is het
vrijwel onmogelijk om professionele

en persoonlijke informatie gescheiden
te houden op een sociale netwerksite.
Mensen die bijvoorbeeld voor media-
bedrijven werken, moeten soms inhoud
verspreiden op al hun sociale netwerk-
sites om op die manier het aantal keer
dat een pagina wordt bekeken te doen
stijgen en zo mogelijke adverteerders
aan te trekken. Voor zover dat mogelijk
is, doen beveiligingsprofessionals hun
best om alles strikt gescheiden te hou-
den.

Sommige sociale netwerkers doen

hun best om zoveel mogelijk connec-
ties te verzamelen. Vooral mensen op
LinkedIn staan hierom bekend, en in
het bijzonder die in bepaalde LinkedIn-
groepen. Dit lijkt heel onschuldig of
hoogstens vervelend. Maar wanneer de
hoeveelheid belangrijker wordt dan de
kwaliteit, kan gemakkelijk een oplichter,
terrorist of identiteitsdief aan uw vrien-
den worden toegevoegd.

Gevaarlijk klikken

Facebook en Twitter in het bijzonder
zijn sites waar postvakken overspoeld
worden met allerlei soorten berichten,
van uitnodigingen voor een feestje tot
uitnodigingen om een goed doel te
steunen. Voor sommige sociale netwer-
kers is het klikken op zulke uitnodigin-
gen even natuurlijk als ademen. Helaas
weten de slechteriken dit ook en zulle
ze u links sturen die eruit zien alsof ze

‘afkomstig zijn van uw echte vrienden.
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Onvoorzichtig sociaal netwerken kan
letterlijk iemands leven in gevaar bren-
gen, van uzelf of van anderen. Daarom
is het raadzaam en logisch om enorm
voorzichtig te zijn bij het vermelden van
geboortedata of informatie over bij-
eld uw partner en kinderen. Ze




