Hack zoals bij ING en Dexia ‘dagelijkse kost’

Wat de hacker Unu uithaalde bij de Belgische
banken ING en Dexia is niks uitzonderlijks.

BRUSSEL | Met een de ‘SQL In-
jection’~techniek kon de hacker
Unu dit weekend toegang krijgen
tot (een deel van) de websites van
ING en Dexia. Echt gevoelige in-
formatie kon de Roemeen niet be-
machtigen, maar toch veroor-
zaakte het nieuws heel wat beroe-
ring. Nochtans is zo’n hack niks
bijzonders, zeggen specialisten.
‘Bij SQL Injection worden bepaal-
de karakters in het login-scherm
ingegeven, zodat het programma
dat achter de site draait (SQL) ze
verkeerd interpreteert, zegt secu-
rity-evangelist Eddy Willems van
de beveiligingsspecialist Kas-
persky. ‘Wanneer de makers van

de site de programmeertaal niet
goed beheersen, kan het voorko-
men dat je ergens anders terecht-
komt dan de bedoeling is. Het is
een simpele basistechniek.

Dat ze zo simpel is, impliceert ook
dat ze heel vaak gebruikt wordt,
zegt Willems. ‘Dat gebeurt dage-
lijks. Wat bekend geraakt, is niet
meer dan de top van de ijsberg.
Het is enkel omdat het nu hele
grote namen zijn, dat dit zo veel
stof doet opwaaien. Sites van klei-
ne bedrijfjes worden zo elke dag
gekraakt.

Unu, die eerder op deze manier
ook al de sites van British Tele-
com, Yahoo, F-Secure, Tiscali en

The National Lottery kraakte, is
een 34-jarige, getrouwde Roe-
meen. Dat blijkt uit een post op
Hackersblog.org. Hij is een zoge-
naamde ‘ethische’ hacker die
nooit gegevens wist, verkoopt of
openbaar maakt hoe de kraak
precies in mekaar zit. Zijn presta-
ties houdt hij bij op zijn blog.
‘Toch gaat hij over de schreef door
de bedrijven niet op voorhand in
te lichten wat hij gaat doen’, zegt
Willems. ‘De reputatieschade die
hij aanricht, kan enorm zijn. In
het echte bancaire gedeelte van
de sites is hij nochtans niet ge-
weest, want die zijn een stuk
beter beveiligd dan alles wat er
rond hangt. (fpe)
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