80% Conficker machines besmet met gevaarlijke C variant

De Conficker Cabal, het samenwerkingsverband tussen registrars, Microsoft en beveiligingsbedrijven, heeft gefaald in het stoppen van de Conficker worm. De B-variant die in korte tijd zo'n 10 miljoen machines wist te infecteren, kan zich op twee manieren updaten: Door dagelijks contact te maken met 250 domeinnamen en een gebrekkige P2P-functionaliteit. De P2P-functionaliteit werkt alleen van binnen het netwerk waar de besmette machines zich bevinden en is niet vanaf het internet te gebruiken. Het genereren van de 250 domeinnamen werkt wel naar behoren, maar op 12 februari besloten Microsoft, Symantec, het Internet Corporation for Assigned Names en Numbers (ICANN), DNS-beheerders en nog verschillende andere partijen om de worm aan te pakken. Doordat het algoritme voor het genereren van de domeinnamen was gekraakt, kon men die preventief registreren, zodat het Conficker-B netwerk nooit geüpdate zou kunnen worden. 

Mogelijk is er een domein doorheen geslipt, maar waarschijnlijker is dat een al veel eerder geregistreerd domein uit de generator rolde. Begin maart werd al duidelijk dat een aantal domeinen al in het verleden was vastgelegd, waaronder ook een Nederlandse website. De makers van Conficker zouden de betreffende website hebben kunnen hacken om zo de update voor Conficker.B daar te plaatsen. 

Hoewel de precieze gang van zaken nog onduidelijk is, is wel duidelijk dat de update actie een groot succes is geweest. Zeker 60% en mogelijk 80% van het Conficker.B netwerk is met de veel gevaarlijkere C-variant geüpdate. Deze versie is voornamelijk gebouwd om het botnet in stand te houden en infecteert bijvoorbeeld geen nieuwe machines. Daarnaast genereert die elke dag 50.000 domeinnamen om verbinding mee te maken en is er een robuuste, en dit keer werkende, Peer-to-Peer functionaliteit toegevoegd. 

Over het aantal door Conficker besmette machines bestaat nog altijd een hoop onduidelijkheid. Microsoft spreekt over 3 miljoen geinfecteerde Windows computers, terwijl het Finse F-Secure al in januari de 10 miljoen noemde. 

1 april - einde van internet? 
Het nieuwe Conficker botnet zal op 1 april zichzelf activeren en op zoek gaan naar nieuwe updates en opdrachten. Rik Ferguson van Trend Micro durft niet met zekerheid te zeggen waar de update uit zal bestaan, maar acht het goed mogelijk dat de makers van Conficker het botnet zullen gaan verhuren. Hij verwacht in ieder geval niet dat op 1 april het internet zal vergaan, zoals sommige mediaberichten de laatste week lieten geloven. 

Ook Eddy Willems van het Russische Kaspersky Lab zegt tegenover Security.nl dat internetgebruikers niet hoeven te vrezen. "Anders zou het de grootste 1 april grap van het jaar zijn." De Belg maakt zich voornamelijk zorgen dat er nog steeds talloze bedrijven zijn die niet de laatste updates geïnstalleerd hebben. "Dat baart mij grotere zorgen." 

Professioneel 
De vraag blijft wat de beveiligingsgemeenschap en anti-virusbedrijven tegen dit zeer krachtige botnet gaan doen. De analyse van SRI International liegt er niet om. Zeer professionele ontwikkelaars hebben Conficker gemaakt en houden nauwlettend de laatste ontwikkelingen in de gaten. Zo gebruikte Conficker.B het MD6 hash algoritme, dat slechts een maand eerder voor het publiek beschikbaar kwam. Op 19 februari werd bekend dat er een buffer overflow in de MD6 implementatie zat, die ook in Conficker.B aanwezig was. Via dit beveiligingslek was het niet mogelijk om het Conficker botnet over te nemen. Toch bevatte Conficker.C, die twee weken later verscheen, een patch voor het MD6-lek. Ferguson besluit door te zeggen dat beveiligers in ieder geval niet het botnet zullen hacken om zo de machines te ontsmetten, aangezien dit in veel Westerse landen verboden is.

http://www.security.nl/artikel/28141/1/80%25_Conficker_machines_besmet_met_gevaarlijke_C_variant.html 
