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GEGIJZELDE MUIS

In Rusland waart een
losgeldvirus rond en mond
kapjes bieden helaas geen
oplossing. Het Mousenap-
computervirus zorgt
ongevraagd voor een portie
gayporno op het beeldscherm
van een besmette compu-
ter. Snel wegklikken is geen
optie, want de computermuis
reageert niet meer. De criminelen beloven de blokkade op te heffen zodrz
het slachtoffer een sms verstuurd heeft. Kosten: ongeveer 6 euro. Volgens
beveiligingsexpert Eddy Willems van antivirusbedrijf Kaspersky Lab biedt
het overgaan tot betaling geen garantie. 'Je krijgt na zes dure sms'jes
misschien een code om de computer te unfocken, maar in bijna alle
gevallen helpt dat niet en blijkt het pure geldaftroggelarij te zijn.*

Alle computermuizen lopen gevaar. 'Het maakt niet uit of je een draad-
loze muis hebt of eentje met een snoer, want de aansturingssoftware van
de muis wordt aangepast door het virus,” waarschuwt Willems, die merkt
dat de ransomware in opmars is. ‘Het duikt iedere maand op en begint
zich langzaamaan ook naar Europa te verplaatsten.'

Hij verwijst naar de gp-code die vorig jaar computers in Nederland infec-
teerde. 'Daardoor werden documenten op iemands computer versieuteld
en slachtoffers moesten vervolgens geld naar een buitenlandse rekening
overmaken om weer toegang te krijgen tot hun computerbestanden.’

Het einde van de losgeldvirussen is niet in zicht, "Virusbedrijven kunnen
tot nu toe de gijzeling oplossen met speciale tools, maar het doemscenario
is dat het verstopt wordt in een wormvirus dat massaal gelanceerd kan
worden en dat miljoenen computers besmet,’ zegt Willems.

Een pandemie? ‘Ja, dan is het hek echt van de dam.' DENNIS MIINHEER




