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Maandenlang hield de geheimzinnige computerworm Conficker de IT-
wereld in zijn greep. Miljoenen pc's raakten besmet, maar wat waren
de Conficker-makers nu eigenlijk van plan? Een reconstructie van de
digitale krachtmeting tussen internetcriminelen en webbeveiligers.

WORSTELEN

met een worm




kst Jim Giles en Joris de Ruiter

EEN GROEPJE EXPERTS op het gebied
van computerbeveiliging staat aan
i hotelbar in Arlington, Virginia. Het is
3 krober 2008, en ze hebben zojuist de
ile dag hun jaarlijlese topoverleg gevoerd
wer cybercriminaliteit, Dic avond draaic de
irmelpraat al snel om een ongebruikelijke
ereiligingsupdate van Microsoft — ook wel
i patch penoemd. Normaal gesproken
pmen die updates elke maand vit, maar
lize diende zich twee weken te vioeg aan.
i dacht nog, dit is verdacht” zegt Paul
on, onderzocker bij Trend Micro, cen
igingshedrijf in Californié.
vond ook de rest van de beveiligingsin.
stric, De maanden erop stond hun werk
mtendeels in het teken van de Conficker-
m, ¢en uiterst doordacht stukje crimi-
tle software. In een paar maanden tijd be-
giette de worm ruim 9 miljoen computers
buizen, universiteiten, ziekenhuizen,

overheden en legers. Zelfs Britse onderzee-
ers en oorlogsschepen raakten besmet, en
ook de Bundeswehr in Duitsland en de
Franse marine ontsprongen de dans niet.
Daarmee ontstond een lucratief netwerk
van zombiecomputers, wachtend op nadere
instructivs van de Conficker-makers. Maar
Microsoit en enkele grote internetbeveili-
gingsbedriiven besloten niet lijdzaam woe te
kijken. Ze pakten de handschoen op, en he-
gonnen onder de naam Conficker Working
Group een spannend kat-en-muisspel met
de Conficker-malers,

De oktober-update van Microsoft deed aan-
vankelijk weinig stof opwaaien, Het ver-
haalde in droge technische taal over een be-
veiligingsprobleem in Windows 2000, XP
en Vista waardoor computcrwormen toe-
gang lkunnen krijgen tot het hesturingsys-
teem. Wormen zijn stukjes code die zich
bingezien voortplanten over het internet.
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Dit doen ze actief, in tegenstelling tot com-
putervirussen die zich enkel hechten aan
bestanden en afhankeliik zijn van mensen
om zich te verspreiden. Geinfecteerde coms-
puters vormen vaale hotnets, netwerlen
van zombiecomputers die doen wat de vi-
rus- of wormmaker wil, vaak zonder dat de
pebruiker het doorheeft.

Als alle Windowsgebruikers netjes hun up-
dates hadden gedownload, was er niets ge-
beurd. Maar niet elke gebruiker volgt het
update-advies even trouw, en bedrijven
wachten soms weleen met het installeren
van een update. Grote bedrijven testen de
patch vaak eerst voordat ze het installeren
op al hun computers, Zelfs in januari 2009
— twee maanden na de withbraak van Confic-
ker — was nog 30 procent van de computers
kwetsbaar, aldus veiligheidsfirma Qualys.
Dit achterstallig onderhoud geeft crimine-
len genoeg gelegenheid om misbruik te #
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* Geinfecteerde computers zijn niet meteen rijp voor de sloop. Internetcriminelen houden de schade liever be perkt. Hoe langer computers
geinfecteard blijven, des te langer ze gebruikt kunnen worden voor criminele activiteiten.

uﬁg,m_ ; %

""*"“”"s?ix*xwv-
T e
-~>_~»~s/$5'?”§ X.'\-o

e

s i

A g




tn de worm geboren was — kwam het nicuwe internetadres aan het
ithe. De beveilizers konden een nieuw internetadres snel hlokke-
i, maar de volgende dag stonden er alweer 250 nicuwe adressen

flear. Met geen mogelijkheid was dit tempo bij te houden.

fmurstof Her tij keerde toen Phillip Porras zich in de strijd

engde. Porras en zijn beveiligingstcam van SRI International ont-
den de broncode van Conficker. De ontrafeling was een moei-
en langzaam proces, want de worm had zich versleuteld in

ez lagen van encryptie dic het gebruikelijke beveilingsgereed-
ghip van Porras te boven ging. Een week voor kerstmis lukte het
b, in samenwerking met het Russische beveiligingshedrijf Kas-
sk Labs. De werkwijze van de worm was eindelijk bekend, net
lide internetadressen die het zou raadplegen,

i was het zaak die internetadressen onmiddellijk te blokkeren.

P worm gebruike ze als zuurstof”, zegt Rick Wesson van Support
tellipence, een netwerkbeveiligingsbedriif in San Francisco, “Als
pile adressen hlokkeert, zou het vour nitgaan®. Wesson besloot de
'_mttaxlrcssun met geld uit eigen zal op te kopen en zodoende
unficker tot stoppen te dwingen. Dat lukte, maar het bleek cen
ifke overwinning, Op 29 december dook alweer een nieuwe

iant van de worm op, met nog meer trucjes in huis - door de in-
tmetheveiligers Conficker B gedoopt, In tegenstelling tot de cerste
griant, die zich enkel via internet verspreidde, kon ConfickerB

th ook voortplanten via bedrijisnetwerken en USE-sticks. Eén ge-
fecteerde computer was genoeg om een heel netwerk te infecte-
i, Ook blokkeerde Conficker de toegang tot websites van Micro-
ift en bekende antivirus-bedrijven. Wanneer een geinfecteenle
impiter de Microsoft-patch tegen de worm probeerde te downloa-
i stuitte het op een foutmelding. Om te voorkomen dat Porras
gictw de code zou kraken, maakten de virusmakers de versleute-
Bz nog wat lastiger. Was de vorige Conficker-variant al moeilijk te
e, bij deze hleck dat zo gocd als onmogelijk. De versleuteling
gebascerd op een vrijwel onbelende encryptie — nauwelijks be-
md buiten een selecte kring van wetenschappers — en was pas drie
nden eerder vrijgegeven door onderzoekers aan het Massachu-
tts Insitute of Technology (MIT).

‘De hackers zeiden in feite dat we
90.000 internetadressen in de gaten
moesten houden.”

tnienwe versic van Conficker verspreidde zich vervolgens ra-
nisncl. Hoewel het precieze bereik moeilijk te meten is, raakten
aschijnlijk meer dan 3 miljoen computers besmet, Nederland
1lelzié bleven niet gespaard. “In Belgié werden enkele zieken-
izen en een grote overheidsinstelling getroffen”, zegt Eddy Wil-
fms, virusanalist bij Kaspersky Labs Benclux. “In Nederland zijn
fkele middelgrote bedrijven en een overheidsinstelling hesmet,
it bij de overheid betrof het slechts enkele computers, Om wel-
savetheden en bedrijven het gaat, mag ik nict vertellen. Dat hou-
g oe liever geheim.” Wel kan hij bevestigen dat Europa er rede-

ik cocd vanaf is gelomen, in tegenstelling tot AzigF Daar hebben
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+ Conficker zette de deur open voor de bedrieglijk echt lijkende
‘virusscanner’ Spyware Protect 2009,

veel computergebruikers een illegale versie van Windows, die niet
automatisch updates installeert. Van die zwakke plek kon Confic-
ker gebruik maken.” Aangezien de worm alleen Windows-compu-
ters infecteerde - Linux en Macintosh zijn immuun voor de worm
- zag Microsoft de bui al hangen. Op 12 februari loofde het bedrijf
eent beloning wit van 250,000 dollar aan degene die de Conficker-
makers zou aangeven.

Misleiding De grote vraag bleef: wat bracht de makers van Confic-
ker ertoc om zo'n vernuftige worm te maken? Want hoewel de
worm slim was opgebouwd en zich over miljoenen computers had
verspreid, deed het verder niets. Conficker had nog geen enkele
schade aangericht, afgezien van kosten voor de bestrijding ervan.
Dre computerbeveiligers waren er echter niet gerust op en wisten
dat het slechts stilte voor de storm was. Men kon alleen maar
wachten tot de worm zich zou vernieuwen tot een schadelijke
variant. Deze zou mogelijk nitgroeien tot een botnet bestaande it
miljoenen computers die centraal bestuurd kunnen worden — en
daar is cen hoop schade mee aan te richten.

Alleen al het platleggen van overheidssites kan vestrekkende gevol-
gen hebhen, Dat kan bijvoorbeeld door de computers massaal con-
tact te laten zocken met een website, die vervolgens overbelast
raakt en stopt met functioneren. Het gevolg is dat de website uren
of zelfs dagen it de lucht is. Zo'n distributed denial-of-service-aan-
val (DDoS) bombardeerde in het verleden bijvoorbeeld de website
van de Nationale Bank van Georgié, tijdens de aanloop naar de oor-
log in Zuid-Ossetié. Ook waren Estlandse overheidswebsites ecns
vijf dagen lang overbelast nadar de Estlandse overheid had besloten
een Hussisch standbeeld te verplaatsen uit de hoofdstad. “Zo'n net-
werk kan gebruikt worden om vernictigende dingen uit te voeren”,
zegt Ferguson. “Her kan de infrastruciunr van de halve wereld plat-
leggen.” Een manier om dit teweeg te brengen is bijvoorbeeld de gro-
te centrale verbindingspunten van het internet aan te vallen.

Maar voorlopig gebeurde er niets, en veiligheidsexperts volgden B




+ De infectieroute van een computerworm of -virus is vaak nauwkeurig te volgen, zoals hier met het programma Bot Herder.

nauwlettend elke stap die Conficker zetwe. Op 15 maart sloeg Con-
ficker plotseling weer toe. De worm reisde naar de website rmpez-
rx.org. Deze site stond op de lijst die Porras had gepublicecrd, maar
was om onbekende redenen niet geblokleerd, Deze ene site was al-
les wat de hackers nodig hadden. Een nieuwe versie stond klaar
om gedownload te worden door alle geinfecteerde computers, com-
pleet met een hoop nieuwe trucjes. Conficker.C was cen feit.

De nieuwe Conficker-variant maakte korte metten met de strate-

De beveiligingers liepen telkens
achter de feiten aan.

gie van Porras en Wesson om internetadressen op te kopen en te
blokkeren. Vanaf 1 april zou Conficker in staat zijn om dagelijks
updates te zoeken op 500 internetdomeinen, willekeurig geselec-
teerd uit cen lijst van 50,000 mogelijke domeinnamen. Op de lijst
bevonden zich domeinnamen it Nederland en Belgié, maar ook
uit Kazachstan, Haiti en de Verenigde Arabische Emiraten. Aange-
zien elk land zijn eigen procedures hanteert voor het vastleggen
van domeinnamen, was het vrijwel onmogelijk alle mogelijlee do-
meinen vooraf te blokkeren, Wesson deed niettermin een verwoed-
de poging. Direct nadat de lijst met cruciale adressen bekend was

geworden — Parras had zijn vorige trucje herhaald - nam Weszon§
contact op met de Internet Corporation for Assigned Names and
Mumbers (ICANM]. Dit is een overkoepelend orgaan dac waakg
over de nitgave van landdomeinen, zoals nl en .be. Wesson kg
echter weinig gedaan. Door de grote verschillen in nationaal beld
rondom domeinnamen, was er weinig kans om de tijdbom voorl
april te ontmantelen. De inspanningen van Wesson waren hot
ook vergeefs, want uiteindelijk bleck de hele domeintoer van
ficker een alleidingsmanoeuvre te zijn. In plaars daarvan maakg
de nicuwe versic van Conficker gebruik van dezelfde technick {8
wordt gebruikt voor het verspreiden van illegale software en Hlm
peer-to-peer-communicatie |P2P). Hierbij wisselen computers g8
derling gegevens uit, in plaats van via een centrale computer. HE
laat de worm direct contact maken met kopieén van zichzelf opf
anderc computers, waarna het gegevens kan uirtwisselen.

De misleiding via cen centraal webadres lijkt niet meer geweestd
cen prachtige manier om de internetbeveiligers op het verkeerde
been te zetten. “De hackers zeiden in feite dat we 50.000 internets
adressen in de gaten moesten houden. Maar ze hebben nooir de b8
doeling gehad om deze te gebruiken”, zegt Joe Stewart van Secuns
Works. “In plaats daarvan gebruikten ze peer-to-peer. Ze hebhen
voor de gek gehouden.”

Businessmodel Ondertussen hing 1 april als een zwaard van
Damocles boven het internet, Niemand wist wie achter Confi
ker zat of wat het ging doen, en dar zaaide angst. Kranten, radig




i v kondigden cen mogelijke catastrofe
Maar | april ging geruisloos voorbij,
tvoor de buitenwereld leck Conficker

éts mecr dan een L-aprilgrap, Maar nog
nzeven dagen later dook alweer cen
Mieuwe variant op, genaamd Conficker.E.
Peze variant verspreidde zich via peer-to-
ger, waardoor autoriteiten geen mogelijk-
i hadden het te stoppen. Eindelijl liet
Conficker zijn ware aard zien, en werd de
s ook zichthaar voor de doorsnee
temputergebruiker. Het was nog geen

gl een eerste poging rot oplichtingspralk-
ken. Conficker.E downloadde de spam-

sprogramma op hun pe een scan uit-
ierde. De computergebruikers werden
gemaakt met meldingen van fictieve
ssen die zogenaamd waren aangetrof-

e op de computer, Vervolgens moesten
250 dollar betalen om de virussen te ver-
eren. “ Alles aan het programma is
behalve de 50 dollar - dat kwam wel

it criminele handen terecht”, aldus Fergu-
sin, Waledac is zo mogelijk nog schadelij-
“Het programma is de ergste spambot
i aarde”, zegt Ferguson, "Het adverteert
e van alles — van replicahorloges tot
ecticpillen.

Lerzelijke oplichterspraktijken kunnen erg
Hueratief zijn. In het geval van spam hoeft
Sleches een fractie van de benaderde com-
eterzebruikers op cen link te klikleen.
dorm, voorheen een van de grootste spam-
ieituurders, verdiende miljoenen dollars

wner nepsoftware. Toen de rekeningen van
i Russische malcers van een nep-antivirus-

amen, bleek dat zij binnen tien dagen
dan 145,000 dollar hadden verdiend.
et is niet onwaarschijnlijk dat de makers
1 Conficker eveneens bezig waren enor-
e sedragen binnen te harken.

dledac en Spyware Protect 2009 zijn ech-
rnict per definitie van dezelfde makers
als Conficker. Vaak zorgt een worm

#ur een botnetwerk van geinfecteerde
lamputers, dat vervolgens wordt verhuurd
o ciiminelen die er spam mee willen ver-
Bren, DDoS-aanvallen uitvoeren of gebrui-
sstrikken voor het kopen van valse soft-
,Jan Van Haver, contactpersoon bij het
Luitse [T-beveiligingsbedrijf G Data: “Het

is cen professionele industrie geworden.
Vroeger werden virussen geschreven door
ontslagen werknemers die wraak wilden ne-
men, of studenten die het voor de grap de-
den. Tegenwoordig is cr veel geld mee te
verdienen en zit er een georganiscerde mis-
daad achter.” Van Havers collega Rali
Benzmiiller, ook werkzaam hij G Data, be-
aame dit. “De sfeer is veranderd. Vroeger
ging het om de eer - veel media-aandacht
gaf een hacker aanzien. Tegenwoordig gaat
het om geld en blijven criminelen liever
onder de radar " Geinfecteerde computers
zijn via internet per honderden of zelfs dui-
zenden te hunr, vaak voor slechts een paar
euro. Het lijkt erop dat de Conficker-ma-
kers eenzelfde businessmodel voor ngen
hadden.

Onzichtbaar Sinds de updates in april werd
het ongemaklkelijk stil rond Conficker. In

zekere zin was dat cen overwinning voor de
makers. Het zombienetwerk was gevestigd
en werd gebruikt voor het beoogde doel: il-
legaal geld verdienen. Via het peer-to-peer-

netwerl kon de worm zich updaten als dat
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nodig mocht zijn. Alles leek op rolletjes te
lopen voor Conficker, totdat bekend werd
dat de worm zichzelf op 3 mei zou verwij-
deren. Dat riep meteen de nodige vragen
op. Waarom zouden de mensen achter Con-
ficker er nu ineens mee ophouden? Volgens
Ralf Benzmiiller zijn de makers geschrok-
ken van alle media-aandacht. “Criminelen
houden hun botnetwerk liever onzichtbaar.
Hoe langer computers geinfecteerd blijven,
des te langer ze gebruike kunnen worden
voor criminele activiteiten.” Volgens Fer-
guson heeft alleen de laatste variant
(Conficker.E| zichzelf verwijderd. Waledac
en Spyware Frotect 2009 zijn gebleven, als-
ook vorige versies van de worm. “Het eer-
ste wat Conficker.E deed was checlen of de
datum 3 mei al verstreken was, Zo niet,
dan downloadde het Spyware Protect 2008
en Waledac, Was het al 3 mei geweest, dan
verwijderde het zichzelf, waarhij het de
malware én vorige versies van de worm liet
staan.”

Opvallend genoeg echter is Conficlker.E
nauwelijks gesignaleerd, aldus Ferguson.
Volgens zijn observatics heeft maar één

* Madat Canficker een computer heeft geinfecteerd, blokkeert het de toegang voor andere
Warmen en virussen,







