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Eddy Willems van Easpersky.
Willems is naast zijn job bij
dat IT-securitybedrijf ook Director In-
formation and Press van EICAR. FICAR
is niel iels nieuws, want het werd al
opgericht in 1991, maar voor mij was
deze organisatie toch een eyeopenet.

EICAR is norspronkelijk voortgelo-
men uit kringen van antivirusleve-
ranciers, De letters staan dan ook voor
Europian Institute for Computer Anti-
virus Research. Het unieke van EICAR
zit hem vooral in het streven om ccn
gemeenschappelijle platform te creé-
ren voor ondersockers uil de kringen
vian IT-securityleveranciers enerzijds en
SECUT LyWOrsers uit de academische we-
reld anderzijds.

Bij hen die al wat langer meelopen in
het antiviruswereldje zal EICAR voor-

al een belletje deen rinkelen, vanwege

het EICAR-festvirus, een industriestan-
daard die werd ontwikkeld om eenvou-
dig le kunnen vaststellen of een antivi-
ruspakket ook echt actief is nadat het
15 geinstalleerd.

Dat zelf in vroeger tijden opgeplakre
antivirusstempel is overigens iets dat
de huidige organisatic actiel probeert
kwijt te raken, omdat de tegenwoordi-
ge activiteiten van EICAR het niveau
van het virus ver zijn onfstegen, Men
presenteert zich daarom tegenwoordig
als Eurnpean Expert Group for IT-Secu-
rity. Het is een club waarvan zowel be-
drijven als particulier geinteresseerden
lid kunnen worden, Jaarlijks wordt er
ergens in Europa een conferentie geor-
saniseerd. De laatste vond begin mei
plaats in Berlijn, In mijn interview met
Eddy Willems wordt er beknopt verslag
van gedaan.

Met een vertraging van een maand
worden de in Berlijn gehouden presen-
taties op de EICAR-website vrijgegeven,
is mij door Willems beloofd. Gaat u als
u geinteresseerd bent in [Tsecurity
daar beslist eens kijken. Het is zeer ze
ker de moeite van een bezoekje waard,

Dat ik u dat kan voorspellen komt om-
dal mij door de organisatie reeds het
hoelwerk met papers ter hand werd ge-
steld. Ik kwam er academisch mocilijke
stuklen in tegen met intrigerende ti-
tels als ‘Applied Parallel Coordinates for
Logs and Network Traffic Attack Analy-
sis' (EICAR 2009 Best Paper Award) en ‘A
Hardware-Assisted Virtualization Based
Approach on How to Protect the Kernel
Space from Malicious Actions’. Maar
ook vlot leeshbare lectuur met titels als
‘From Virtual to Physical’ en "Malware
in Men - Will You Be Protected”, waar-
van in het interview met Willems op
pagina 12 tot en met 15 reeds beknopt
verslag wordr gedaan,
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Hij rolde eigenlijk bij toeval de IT-securitywereld
binnen. In 1989 werd zijn computer besmet met

een Trojan-achtig ding dat de gegevens op zijn
computer versleutelde. Ontsleutelen kon alleen via
een betaling op een Panamese bankrekening. Eddy
Willems liet zich echter niet afpersen en schreef er
zelf een deéncryptie-oplossing voor. Het markeert het
begin van een IT-securityloopbaan die hem drie jaar
geleden bij Kaspersky Lab Benelux deed belanden.

e treffen elkaar in de vestiging

van Kaspersky Lab in Den Bosch.

Hij is net terug van de jaarlijlse

EICAR-conferentie, dit keer ge-
houden in Berlijn, waarover we in de loop
van het gesprek nog het nodige te horen
zullen krijgen. Eddy Willems is ‘IT-security-
evangelist’ bij Kaspersky, Zijn taak is voor-
uitkijken. Wat zijn op korte en lange ter-
mijn de belangrijkste dreigingen; het is die
vraag waarop hij dag in dag uit een antwoord
tracht te vinden.

Gevraagd naar de belangrijkste nicuwe se-
curityunitdaging die ons op korte termijn te
wachten staat, hoeft Willems geen seconde
na te denken, "Waar ik me op dit moment
vooral zorgen over maak, is de groeicnde
malwaredreiging voor de mobiele telefoon.
Wat dat betreft voorspel ik dat 2010 het kan-
telpunt gaat zijn. Er bestaan op dit moment
al meer dan duizend virussen voor mobiele
teleloons. Als je dat vergelijkt met de ruim
twintig miljoen bestaande malwarevarian-
ten voor computers, 2ul je misschien denken:
dat stelt nog niets voor. Maar vergis je niet.
Als je het vergelijkt met de opkomst van het
computervirus, dan gitten we nu in het jaar

1993, Ook toen zaten we rond de duizend
virussen en als je dan bedenkt hoe snel dag
aantal in de jaren erna is gegroeid...”

Toch is het niet o dat we ons vandaag al
heel ernstig zorgen moeten maken, geeft Wil-
lems toe. De infectiemogelijkheden zijn op
dit moment minimaal en het zijn nog relatief
onschuldige probeersels. Gevraagd naar eni-
gevoorbeelden van reeds bestaande malware
begint echter ook ons mobieltje in de binnen-
zak snel onrustig te worden., Willems schetst:
“Er bestaat malware die via Bluetooth op je
toestel terechtkomrt en vervolgens om een
confirmatie vraagt om icts t¢ mogen down-
loaden. Nu zal natuurlijk vrijwel niemand
daarop ingaan. Eenieder klikt dus op neel
Maar als je dat doet, krijg je dircct die vraag
weer terug. Het merendeel van de mensen
klikt, als hij die vraag vijf keer gezien heeft,
vervolgens wél op ja, om er maar van af te
2ljn, terwijl de remedie natuurlijk is; weglo-
pen! Want die Bluetooth-dingen hebben maar
een bereik van vijltig meter. Maar in plaats
van zo die aanval te onderbreken, klikt men
op jal En dan is het onheil geschied en begint
die mobicle telefoon op zijn beurt dat ding
verder te verspreiden. Dat loopt op de achter-
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als zijnde de EICAR-testsiring. ledereen kan
die teststring van de EICAR-website down-
loaden en elk antivirusproduct kan ermee
worden getest,

EICAR organiseert elk jaar een conferen-
tie, ergens in Europa. Dit jaar vond die begin

m

el plaats in Berlyn. Als Director Informa-
tion and Press was Eddy Willems vanzelf
sprekend ook van de partij. Dé publiekstrek
ker was dit jaar de keynote van Fred Cohen,
vertelt hij. Fred Cohen definieerde in zijn
proefschrift in 1984 als eerste de term ‘com-
putervirus’. Dat was dus nog voor het eerste
computervirus iberhaupt bestond, want dat
stamt uit 1986, Zijn conclusie: computervi-
russen en aanverwanten zullen nooit meer
verdwijnen en de tijd is gekomen dat we eens
heel goed gaan nadenken over hoe we onze
cyberspace en de kwetshare infrastructuur
daarachter in de toekomst gaan bescher-
men, Willems: “Er worden steeds meer ap
paraten in e¢en netwerk gelkoppeld. Neem
een nieuwe tv, wat zit daaraan vast? Een
Ethernet-verbinding! Een flatscreen wordt
er standaard via een Erthernet-verbinding
mee verbonden. Dat gaat natuurlijk ooit voor
problemen zorgen. Dus moeten we daarop
voorbereid zijn en onze infrastructuur daar-
tegen wapenen, hetgeen op dit moment nog
te weinig gebeurt, zegt Cohen. Ik ben het

daarmee eens.”

Kalkuhl
Waarwe in de wat verdere toekomst qua drei-
gingen allemaal mee te maken kinnen krij-

TN, was het (|I11.|.I.'I".-'\.{'I']|' Van twee |:'|l'L'."-l.'[I[.I-

‘Waar wij nu vooral wat aan proberen te doen, is de diefstal van mobiele telefoons’

werksites, Dit zijn volgens Willems ‘prachti-
go' nieuwe wegen voor hel verspreiden van
malware, "Meem bijvoorbeeld Facebook,
Daarin kunnen links toegevoegd worden
van een zogenaamde vriend, die in feite ecn
malwareschrijver blijkt te zijn. Dat zijn bij-
voorbeeld links van zogenaamd interessante
sites die er heel normaal uitzien als je er een
bezoek aan brengt. Indien je onvoldoende be-
schermd bent, krijg je vervolgens echter een
download op je computer gepusht waar een
virus inzit of spyware, en dat gaat zo verder
en verder. Het is in feile een combinatic van

social engineering en techniek,”

Dreigingen op termijn

Wat zijn de dreigingen als we wat verder
vooruitkijken? OQok daarover heeft Willems
het nodige te melden. Willems is namelijk
ceTL man met twee Z\I-'l'.'l'll'ir._‘r']T‘L'| ten op. Naast

zijn functie bij Kaspersky blijlkt hij een van
de founding members van EICAR, FEICAR
werd opgericht in 1991 en stond oorspron-
kelijk voor European Institute for Compu-
ter Antivirus Research. Die benaming is vol-
gens Willems echter niet meer helemaal
adequaat. Men presenteert zich fegenwoor-
dig als EICAR the European Expert Group
for IT-Security, een meer algemene [T-secu-
ritvorganisarie, dus met securityspecialisten
afkomstig uit zowel het bedrijfsleven als de
academische wereld.

EICAR is met name bekend van het EICAR-
restvirus, een industriestandaard die stamit
uit 1993, Het is in feite een testfile die door
elke antivirusvendor gebruikt wordt. Je kunt
ermee uitvinden of een antiviruspakket ook
echt werkt nadat je het hebt geinstalleerd.
Het is een testvirus dat niet repliceert; een
piepkleine teststring die wordl gedetecteerd

ties van respectievelijlk Magnus Kalkuhl van
Kaspersky Lab en Babu Nath Giri van McAtfee
Avert Labs, waar Willems ons op verzoek wat
uitgebreider verslag van uitbrengt. We vat-
ten hier allereerst de belangrijkste mogelijke
ontwikkelingen samen die Kalkuhl, een jaar
of tien vooruitkijkend, zijn Berlijnse gehoor
voorschotelde.

Volgens Kalkuhl zal de hele internetin-
frastructuur sterk veranderen, vertelt Wil-
lems. Die huidige structuur is veel te open
en daardoor te kwetsbaar. Van vele kanten
is reeds het idee geopperd een internetpas-
poort in te voeren en volgens Kalkuhl is het
nog maar een kwestie van jaren voordat we

bepaalde webservices alleen nog kunnen

benaderen via een unieke identificatie. Dat
zal er toe leiden dat het internet zal worden
opgesplitst in een aantal virtuele eilanden,

hetgeen hoogstwaarschijnlijl weer cen te-




gencultuur zal oproepen van volledig onge-
controleerde netwerken, die in bepaalde lan-
den verboden zullen worden maar waarvan
niettemin witgebreid gebruik zal worden ge-
maakt door mensen die van het officiéle in-
ternet zijn verbannen.

Een ander belangrijk aspect waar Kalkuhl
tijdens zijn lezing op inzoomde, was privacy.
Wat je niet onder controle hebt, kun je niet
beschermen en dar is precies wat er aan de
hand is met onze privacy in de eenentwin-
tigste eeuw, aldus Kalkuhl, “Sommige web-

van de boodschap van Nath Giri luidt volgens
Willems: computers zullen hun invleed op
onge maatschappij steeds verder uitbreiden,
ontregelende malware dus ook, “Computers
vind je tegenwoordig overal in terug, van sa-
tellieten en mobiele telefoons Lot auto’s en
kofficzelapparaten. Was het voorheen zo dar
mensen zich toegang verschaften tot compu-
ters om ze te besturen en te repareren, tegen-
woordig beginnen computers zich toegang
te verschaffen tot de mens™, aldus Nath Giri.
“Hoe wapenen ons daartegen?”
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connectiviteit kunnen dokloren de conditie
van een patiént steeds beter in de gaten hou-
den. BAN's {Body Area Networks) en PAN's
{Personal Area Networks), zowel in bedra-
de als in draadloze vorm, liggen op dit vlak
in het verschiet. Zodra dit echt tot wasdom
komit, zal ook misbruik in dit domein de kop
op steken. Verzekeringsmaatschappijen en
de farmaceutische industrie zullen bijvoor-
beeld zeer geinteresseerd zijn in de data die
over dit soort BAN's en PAN's rouleren. Als
dit soort systemen zich een blijvende plaats

EICAR is met name bekend van het EICAR-testvirus, een industriestandaard die stamt uit 1993

sites eisen regenwoordig gewoon de invoer
van persoonlijke data en wat er daarna mee
gebeurt, onttrekt zich aan je controle. Daar-
naast: persoonlijke gegevens die eenmaal op
internet belanden, zijn daar nooit meer van
af te krijgen. Eén gedachteloze opmerking in
een weblog kan je dus tot in lengte van dagen
blijven achtervolgen. Je kunt nergens heen
vluchten als je je reputatie te grabbel hebt
gegooid op internet.” Kalkuhl ziet maar één
oplossing voor dit probleem: meervoudige
persoonlijkheden. ook wel bekend als ava-
tars. Hij acht het niet onwaarschijnlijk dat
we binnen tien jaar bij onze geboorte nog
zullen worden uitgerust met één hoofdiden-
titeit, maar dat dat niet langer meer onze cni-
ge identiteit zal zijn en dat we straks diverse
subidentiteiten zullen hebben voor zaken als
werk, winkelen, et cetera. Als een daarvan
om wat voor reden dan ook onbruikbaar is
geworden, kun je gewoon een nieuwe aan-
vragen, net #zoals je nu ecn nicuw paspoort
kunt aanvragen als je het oude kwijt bent.

Een derde belangrijke nieuwe dreiging
komt voort uit hert feit dar onze huiselijke
omgeving in de toekomst meer €n meer ge-
digitaliseerd zal worden en via Ethernet of
draadioos verbonden zal zijn met internet.
“Een gehackte koffiemachine, inmiddels
geen fictie meer, zal misschien alleen je dag
bederven, maar als de controle over je gehele
huis in handen van iemand anders belandt,
ben je een gevangene binnen je eigen mu-
ren”, aldus Kalkuhl in Berlijn. “Staat HIPS
straks voor House Intrusion Prevention Sys-
term?”

Nath Giri

Onder de titel ‘Malware in Men — will you
be protected? hield ook Babu Nath Giri van
McAfee Avert Labs een voordracht waarin
een blik werd geworpen op de mug?lijku'
securityproblemen waarmee we in de toe-
komst te maken kunnen krijgen. De kern

Math Giri schetst ontwikkelingen als een di-
gitale miniatuurcamera die in het cog van
cen blinde wordt gemonteerd, waarbij elek-
rrische signalen via een microprocessor op de
zenuwuiteinden in de visuele cortex worden
overgebracht. En iedereen kent de ontwikke-
ling dic we in de meer bekende wereld van de
kunstmatige ledenmaten doormaken. Door
middel van de miniaturisering van draag-
bare devices en verbeteringen in draadloze

willen veroveren in kritieke omgevingen als
de medische wetenschap, zullen ze daarom
vanalhet allereerste design moeten worden
ONLWOorpen vanuit een security perspectief,
vat Willems de slotconclusie van Nath Gird

samen. Willems zelf ot slot: *Daarvoor zijn
wel nieuwe wetten en standaarden nodig,
tvpisch een gebied waarvoor met name een
organisatie als EICAR de nodige impulsen
kan leveren.” 1
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