Zeven argumenten tegen
gratis antivirussoftware
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blik cp de downloadhitparades
zegt genoed: velen vertrouwen de
bewaking van hun kostbare gege-
vens toe aan gratis pakketten als

AT

AVG, Aviraen Avast. Datis uiteraard

SMIMer voor uw Dl
curityproduct biedt u de kans op
een jaarlijks weerkerende marge. Maar ook voor de
klant houdt een gratis pakket meer nadelen in dan
hij op hel eerste gezicht denkt. Het komt er dus op
aan om die klant te overtuigen van de nadelen var

gratis software en voordelen van een com-

mercieel product. W nenten kunt u 2anhalen?
We vroegen het aan drie security-experts: Eddy Wil-
ems, security evangelist bij Kaspersky, Jan Van Haver,
country manager Benelux by G Data, en Jean Loyens

CEO van de gespec aliseerde distributeur Cherub.
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van het gratis aanbod bloot. Jan Van Haver: “De gratis

pakketten beschermen nooit tegen alle internetdrei-

gingen. Meestal ga; 't om oplossingen voor be

paalde soorlen malware, maar dus geen bescherming
Legen alle soorten.”
Het gevolg is dat mensen denken dat ze volledig safe

Zitten door even ee antivirespakket Je te in
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"Beter ean gratis antivirus dan nie

stalleren. “Zo'n gratis pakket kan op zich we! goed

zijn, maar een gratis ‘volledig” pakkel heb ik zelf nog

naoit ﬂf:z-er'.' zegt Eddy Willems, "Een gratis pakket
geeft je met andere woorden een onrealistisch beeld

veil f—"1—|:| le gaat dingen doen waartegen je nist
beschermd bent. Alleen de ervaren gebruiker kar
soms door het [oepassen van meerdere progucten

de veiligheid opschroeven. Een normale gebruiker en
soms zelfs de ervaren EI:LrLIIL.“' kan hel yvolledige scalz
gevaren niet inschatten.’

Slecht kun je de gratis pakketten niet noemen, maar is

‘nist slecht’ goed genceg om de razendsnelle evolutiein

malwareland te volgen? Neen, stelt Eddy Willems: "De
meeste gratis versies gebruiken geen speciale tech-
nieken en zijn puur gebaseerd op signatureherkenning.
Deze techniek alleen kan geen garantie bieden op to
tale beveiliging. Updates komen voor sommige gratis
pakketten ook minder regelmatig binnen.”

g " zegl Jean L
ens. “Maar je kunt je toch ernstige vragen stellen bi|

belangrijke aspecten als autcmatische upgrades van
de software, automatisch updaten van de malware-
ans. ¥azk blijver

biblictheek en geautomatiseerds s
kket
pakkelten zijn ook niet in staat om gevonden virussen
echt degelijk op te ruimen, of om aangetaste bestan-
den te herstellen.”
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1daar toch in gebreke. Sommige gratis

Dok voor Jan Van Haver volstaat gratis software niet.
"Granis pakketien hzlen soms best wel goede resul-
taten bij het detecteren van een aantal categoriegén
malware. Meestal gaat het echter am de meer tra-
ditionele vormen die al lang gekend zijn en niet meer
de grootste bedreiging vormen. De gratis pakketten
scoren doorgaans veel minder sterk bij het vinden
van de nieuwste soorten bedreigingen, die in verhou-
ding een veel groter gevaar vormen.” Bij wijze van

vooroeeld verwijst Van Haver naar ‘scareware’. “Dat

ieww en op dit moment zégr actiel soort
malware waarbij men ge consument wil doen geloven

i5 @en vrij

dat zijn computer besmet is, cm dan meteen een vrij
dure "oplossing’ aan e bieden. Die is online met credit
card te betalen, zodat de aanbieders meteen ook die
gegevens bemachtigen om ze te misbruiken of door
te verkopen.”

Is de klant een klein bedrijfe, dan valt een gratis pro-

dy Willems: “Die

gramma al helemaz! door de mand :
klant zal graag alles centraal - soms vanop afstand
villen regelen. Dat gaat niel mel gratis versies.”




Eddy Willems security evongalist bij Knspersicy

Gratis geeft meer hoofdbrekens
Dir ligt in de lijn van het eerste argument, maar
het verdient extra nadruk: wil je voor een com-
pletere bescherming allerlei gratis producten
instalieren, dan vraagt dat cok de nodige tech-
nische kennis, et nodige werk {installeren, up-
to-date houden) en is dat ock een bron van al-
lerlei probiemen. Dat zijn zaken waar de modale
computergebruiker niet op 2it te wachten,

lan Van Haver illustreert deze redering. “In de
vakpers is de |aatste jaren een consensus ge-
groeid dat enkel een gratis antivirus zeker niet
voldoende is om je computer Le beschermen
Om gaad beschermd te zijn, moet ce consument
in dat geval zelf een combinatie gaan uitdokte-
ren van antivirus, firewall, antispam, enzevoort.
Dat vereist heel wal kennis van zaken, en voor
je het weet treden er conflicten op tussen deze
programma’s of met andere software. Voor de
doorsnee consument is een goede beveiliging
een programma dat je eenmaal installeart an
waar je nadien zo weinig mogelijk omzien naar
hebt."

“De meeste klanten zijn géén kenners, maar ge-
wone gebruikers.” beaamt Jean Loyens. “Je kunt
als reseller daar makkelijk op inspelen door hen
te wiizen op de risico’s van zelf te gaan ‘prullen’
aande pc. Stel daar een betaalpakket tegenaver
waarrnee de klant geen zorgen heaft: hel is altijd
up-to-date, je kunl niets vergeten te doen en
je kunt ook niets verkeerds doen.”

Gratis biedt geen support
Gaat het op een dag toch eens grondig mis en

heb je persconlijke assistentie nodig, dan blijkt
pas echt hel verschil tussen een freebie en een
product waarvoor je betaalt. "Support op een
gratis pakket? Vergeet hel maar.” zegr Fddy
Willems onomwonden, “Dat is een echt pro
bleermn, want support heb je net nodig op het
lastigste mament.”

“Besel cat je metl een gratis programma geen

hulp krijgt bij vragen of problemen.” argumen
teert ook lean Loyens. “Bij ons daarentegen is
er gralis support via mail, via teleloon
normale telefoonkasten na
hulp in zijn eigen tzal.”

ap de
en krijgt de klant

Gratis en even goed?

Gratis is te mooi om waar Le zijn, there is no
such Lhing as a free lunch ... Er bestaan allerle
farmuleringen om in te spelen op wat ieder-
een wel aanvoelt: er moet toch een kwali-
teitsverschil zijn tussen gratis en betalend

lan Van Haver oncerbouwr het zo: “De produ-
centen van gratis antivirustools bieden door
gaans zelf ook betalende versies van hun pro
ducten aan. Hel spreekl woor zich dat er in die
betalende versies meer mogelijkheden voorzien
zijn. Wat impliciet ook inhoudt dat die produ
centen toegeven dat hun gratis versies geen
afdoende bescherming bieden tegen alle be-
dreigingen. Ervan vitgaan dal je even goed be
schermd bent met een gratis oplossing als met
een betalend pakked, lijk: me dan ook een beetje
naief. Bij het ontwikkelen van hoogstaande be-
velligingssoltware zijn veel mensen betrokken,
an die werken nu eenmaal niet graris.”

Eddy Willems formuleert het kort en krachtig:
“ten gratis pakket is er alleen maar gekomen
als verkoopsargument voaor het meer volledige
pakket van dezelfde vendor, Dat is historisch
gegroeid, maar is nog steeds de harde waar-
heid.”

Ook Jean Loyens geeft nog een goed bekkende
argumentatie mee: “Mochten de gratis pakkert
ten even goed zijn als de betalende, waarem
zouden die betalende er dan nog zijn?"

Kleine prijs voor kostbare data
Gratisis nztuurlijk onklopbaar, maar laat niet na
te benadrukken dat een degelijke bescherming
helemaal niet 20 duur is. En dat de klant er heel
wal gemoedsrust voor in de plaats krijgt

“Is een betalend pakker dan zo duur?” vraagl
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Eddy Willems zich retarisch af. “Pakweg veertig
euro per j2ar voor een complete beveiliging. Dat
moer je bexijken als een verzekering.”

“Benadruk ook dat die kleine kost niet in verhou

ding staat tol de bescherming van alle kostbare
data zoals familiefoto’s en muziekbestanden.”
raadt lean Layens aan. Loyens geeft nog dit
advies mee: "De reseller kan ook gewoan een
totaalpriis maken van de pc of laptop inclusief
een betazlpakket. OF meer nog; als cnderdeelin
een bundel van bijvoorbeeld muis, toetsenbord
en draagtas. Dan zal de klant niet klagen.”

Lever wat extra service

Geef de klanl een zelje in de goede richling
door wat extra service voor te stellen als hij
wil betalen voor security. De modale gebruiker
heeft er bijvoorbeeld wel oren naar dat hem
het installatiewerk uit handen wordt genamen,
Jean Loyenrs: "Staat er een tijdelijke versie van
een product op de pc en moet die eerst worden
verwijderd, stel dan voar dat je dat wel voor de
klant doet en dat je het betaalpakket ook we

voor herm installeert, Wil de klant niet direct
een betaald product? Zorg dan dat er een tria

op de pc staat en informeer de klant dat hij na
de proefperiode kan terughemenr vaor het aan-
schaffen van een betaalpakkel. Extra service
zozls 'ik zel het er dan wel voor je op en kijk
meteen je po ook eens na’ werkt dan zeker.”

Jear Loyens, CEQ van distributewr Cherub



