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dat hij ontslagen is — maar ook tot diefstal en fraude.

JELLERITS sites als Smsbuzz, Fakesms, pe is eenvoudig: je surft naar
Anoniempje, Smsanoniem of zo'nsite entikteen tekstbericht
Een nieuw fenomeen doet zich  Anoniemsms als paddenstoelen in. Vervolgens geef je het gsm-
voorop hetinternet,waarweb- uitdegrondschieten.Hetprinci- nummer invaneen valse afzen-

VALSE SMS'JES

SOms grap, soms fraude

De FOD Economie en beveiligingsexperts waarschuwen voor een nieuwe vorm
van ‘identiteitsdiefstal’. Op websites als ‘'smshuzz’ en ‘anoniemsms’ kan je
onder een valse identiteit sms'jes versturen. Dat leidt niet alleen tot flauwe
grappen = zo kan je bijvoorbeeld in de naam van je baas naar een collega sturen

der(bijvoorbeeld Tim)envande
ontvanger (Jan).Je belt naar een
090X-nummer, drukt op ver-
zenden en luttele seconden la-

Beste Marc,
gelieve mij je
PIN-code door
te sturen.

Je filiaalhouder




ter krijgt Jan een smsvan Tim.
De Federale Overheidsdienst
Economie is «<bezorgd» om deze
vonschuldige vorm van grap-
penmakerij», «Dit is een vorm
van identiteitsdiefstal, aange-
zien je je voordoet als iemand
anders en er valse informatie
wordt verspreid», zegt een
woordvoerder.

Wij deden de test en inderdaad:
zo'n valse sms ziet eruit als een
gewone sms, verstuurd via gsm.
Zokan jejevoordoenalsde baas
ennaar een collega sturen dat hij
op het matje moet komen. Of als
vrouw van je beste vriend
sms’en dat zij hem verlaat.
Dewebsites maken ook openlijk
reclame voor deze praktijk. Ze
blijken zich bovendien bewust
van de gevolgen: «Met deze
dienst is het mogelijkomdever-
zender te wijzigen in een ander
gsm-nummer. We vragen je wel
om het hierbij zowel voorde ver-
zender als de ontvanger leuk te
houden. Het versturen van
sms'jes voor pesten, bedreigen
of intimideren kunnen we niet
tegenhouden, maar dit wordt
door ons wel afgekeurd.»

Goedgelovig

Volgens beveilingingsexpert
Eddy Willems van Kaspersky is
het gevaar van deze websites
nog veel groter comdat ze ook
misbruikt kunnen worden door
criminelen». «<Een gekende prak-
tijk is dat men zich voordoet als
vertrouwenspersoon en ver-
wijst naar ‘een leuke website’,
waarna de nietsvermoedende
ontvangereen virus opzijn com-
puter binnenhaalt. Nog érger
wordt het als ‘de bankdirecteur’
vraagt om de PIN-code van je

HET VERSTUREN
VAN SMS'JES
VOOR PESTEN,
BEDREIGEN OF
INTIMIDEREN
KUNNEN WE NIET
TEGENHOUDEN,
MAAR WORDT
DOOR ONS WEL
AFGEKEURD

Uit reclame
gespecialiseerde
website

bankkaart door te mailen. Veel
mensen zijn goedgelovig en op
het internet liggen zoveel gsm-
nummers voor het grijpen.» De
beveiligingsexpert wijsterindie
zin ook op dat criminelen hun
actieterrein steeds meer verleg-
genvan hetinternet naar gsm's,
«aangezien deze toestellen voor
steeds meer kunnengebruikten
dus ook misbruikt wordenn.

De gsm-operatoren staan bo-
vendien machteloos, omdat de
valse sms'en via buitenlandse
platformen worden verstuurd.
De FOD Economie raadt gedu-
peerdenaanom klachtin tedie-
nen bij de politie, al kunnen de
sms-piraten volgens Willems
vaak moeilijk opgespoord wor-
den. «Toch kan je het soms ook
merken als je een verdacht
sms’je krijgt, bijvoorbeeld door
het tijdstip dat niet klopt. Wees
dussteeds opjehoedeen gahier
zeker niet op in», besluit hij.




