Amerikaan en twee Russen kraken databank warenhuizen en betalingssy:

Hackers stelen gegevens
130 miljoen kredietkaar

In de Verenigde Staten zijn een Amerikaan en twee Russen in
beschuldiging gesteld van het roven van liefst 130 miljoen
kredietkaartgegevens. De drie hackers kraakten de computers
van enkele warenhuizen en van een van de grootste verwerkers
van kredietkaartbetalingen. Het gaat om de grootste
internetdiefstal in de Amerikaanse geschiedenis.
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NEW YORK @ Hoofdverdachte Albert
Gonzalez (28) brak met de diefstal
zijn eigen record. In 2005 zou hij
aan de haal zijn gegaan met de
gegevens van 40 miljoen krediet-
kaarthouders, nadat hij de data-
base van retailketen TJX had
Twee jaar eerder was

Gonzales ironisch genoeg nog

akeld door de Amerikaanse
geheime dienst in de strijd tegen
hackers.

Volgens de aanklacht begon Gonzalez in
oltober 2006 met het hacken van ver-
schillende servers, waaronder die van
warenhuis T-eleven, supermarkikeren
Hannaford Brothers en Heartland
Payment Systems, de op vier na grootste
verwerker van kredietkaartbetalingen.
Op bwee jaar tljd slaagde hij er, samen met
twee Russische kompanen, in om 130 mil-
joen gegevens van kredietkaarthouders te
verzamelen. De aanklagers spreken van
de grootste internetroof in de
Amerikaanse geschiedenis.

De hackers wisten via een ingewildkeld
kluwen van hackingtechnieken de antivi-
rusprogramma's van de getroffen compu-
ters te omzeilen. Ze konden een program-
ma in het interne systeem binnenlood-
sen, waardoor de kredietkaartnummers
werden overgeheveld naar servers in
Californié, inois, Letland en Mederland.
Hert drietal maakte daarbij gebruil van
een zogenaamde SQL-injectie. “Een veel-
gebruikte aanval onder de haclkers", weet
Eddy Willems, beveiligingsexpert hij
Kaspersky. "Het is een vrij eenvoudige
techniek. Sommige databanken van
bedrijven tonen plots alle gegevens als je
in plaats van correcte inloggegevens een
recks vreemde karakters ingeeft, Alleen
moet je er wel eerstin slagen om in te bre-
ken in het interne computersysteem van

een bedrijf. In dit geval hebben de hackers
de 50QL-aanval dan cok gecombineerd met
een heleboel andere, complexe technie-
lken, onder meer om hun sporen uit te wis-
sen.” Dat de hackers twee jaar lang hun
gang konden gaan, heeft volgens Yves Van
Seters, woordvoerder van IBM, ook te
maken met het feit dat veel Amerikanen
over meerdere kaarten beschikken; “Daar
zitten 'slapende’ kaarten tussen, die niet
vaali worden gebruikt”

Hoofdverdachte in de zaak, de 28-jarige
Albert Gonzalez, was niet aan zijn proef-
stuk toe. De man wacht momenteel in een
gevangenis in New York zijn proces af in
de Dave & Busters-zaak, waarbij belangrij-
ke gegevens ult de databank van de res-
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werd in 2003 nog
door Amerikaanse
geheime dienst
ingeschakeld in
strijd tegen hackers

taurantketen werden gestolen. In 2005
zou hij eveneens aan de haal zijn gegaan
met de gegevens van 40 miljoen krediet-

“In vergelijking met de
Eenelux zijn de computer-
servers van Amerikaanse
bedrijven doorgaans minder
goed bevelligd", zegt Eddy
Willems van Kaspersky. “Al
Is men in de V5 hun bevedli-
ging beginnen op te drijven.
Deze zaak dateert ook van
2006-2008. De banken zijin
natuurlijk wel in orde met

‘Tegen gerichte hackersaanval is haast niets te beginnen’ |
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heperken®, zegt Jean-
Michel Dasnoy van Atos,
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hun bevelliging.” Als Je met
‘behulp van een kredietkaart
' lets aankoopt op een bui-
tenlandse site, loop je vol-
| gens Willems een groter
risico dan dat je een ver-
richting doet op een
Belgische site: “In ons land
makan meer en meer sites
gebrulk van zo'n speciaal
kaartlezertje waar ook ban-
| ken mee werken. Maar als
| en hacker echt een gerich-

te aanval op een server
onderneemt, kan je daar
vrijwel niets tegen begin-
nen. Dagelijks worden er
trouwens zon 30.000 nieu-
we ‘malwares’ (verzame/-
naam voof Virussen en spio-
nagescftware, KVDP) gec-
rederd.”

In tegenstelling tot in de
VS gebeuren haast alle kre-
dietkaartbetalingen in
Belgié volgens hat ‘chip en

100 procent bevelligd® een
mythe is in het online-

" wereldje, raden ze aanko-

pen via websites niet af. “Je
moet gewoon je gezond
verstand gebruiken en je
rekeninguittreksels in het
oog houden”, zegt Graham
Cluley van beveiligings-
bedrijf Sophos. “Bij on-
regelmatigheden wordt de
schade meestal gewoon
vergoed.” ikvor
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kaarthouders die bij retailketen TJX had-
den geshopt. lronisch genoeg werd
Gonzalez in 2003 nog door de
Amerikaanse geheime dienst ingescha-
keld in de strijd tegen hackers. Hij zou
toen één crimineel op de hoogte hiebben
gesteld dat die gezocht werd. Hij zal waar-
schijnlijk terecht staan in 2010 en riskeert
wellicht 20 jaar cel Zijn twee Russische
kompanen zijn nog spoorloos.

Geen Belgische gedupeerden

Een aantal van de gestolen gegevens
werd door het drietal online verkocht, en
vervolgens gebruike om geld af te halen of
aankopen te verrichten Toen Atos
Wordline, een bedrijf dat het betalings-
verkeer in Belgié regelt, in augustus 2008
door Visa en Mastercard op de hoogte
werd gesteld van de grootschalige inter-
netfraude, besloot de firma meteen enke-
le kaarten van Belgen te blokkeren die in
één van de getroffen bedrijven hadden
betaald. “Een preventieve maatregel”, legt
woordvoerder Jean-Michel Dasnoy uit,
“Echte gedupeerden waren er bij mijn
weten niet. We hebben wel iedere dag klei-
nere aangiftes. Mogelijk zat er daar eentje
tussen. Gek genoeg waren veel van de
gestolen gegevens afkomstig van kredier-
kaarthouders die aan de kassa van zo'n
warenhuis hadden betaald. De gegevens
werden blijkbaar opgeslagen in het sys-
teem van de ondernemingen. In ons land
komt zoiets normaal gezien niet voor.”

Zelfs zonder pincode zijn kredietkaart
nummers erg gegeerd op de Amerikaanse
zwarte markt. "Uit eigen ervaring weet ik
dat winkeliers in de VS zelden vragen om
een handrekening of pincode als je er met
creditcard betaalt®, zegt Graham Cluley,
hoofdanalist  bij beveiligingshedrijf
Sophos. “Het valt ons op dathet aantal fei-
ten van computermisdaad. toeneemt.
Niet enkel in de VS, het is een wereldwijd
probleem.” Volgens Yves Van Seters werd
de totale omzet van cybercriminelen in
2007 door het Amerikaanse ministerie
van justitie geraamd op 100 miljard dol-
lar. "Kredietkaartgegevens worden in pak-
ketjes van 200 of 500 op bepaalde sites
aan de man gebracht tegen 1 dollar per
kaartnummer”, aldus Van Seters.
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