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7 B | faisait froid. J'ai ra-
ls | pidementreferméla

porte derriére moi.*

Alaéroport’ ai-jein-

diqué au chauffeur
de taxi, qui a aussitdt démarre,
Apres avoirdiscouru durant une
dizaine de minutes de la pluie et
du beau temps, mon chauffeur
s'est lancé dans une histoire bi-
zarre a propos de son ex-femme
qui, selon lui, Mespionnait. Il me
confia que son ex connaissait
pratiqguement tout de lui, depuis
sesSMS jusquiaux noms des per-
sonnes qu'il était seul a connai-
tre. Je lui demandai alors de me
montrer son GsM, un tout nouvel
iPhone. Et devinez quoi? & son
insu, son appareil hébergeait un

gique du moins, la cybercrimi-
nalité, Essentiellement motivee
par la perspective d'un gain fa-
cile, lacybercriminalité régneen
maitre, L'an dernier, jaffirmais
encore que vous étiez protégé
durant environ 20 secondes sur
le net, Aujourd’hui, |a durée ef-
fective de protection n'avoisine
plus qu'une seule seconde. Les
chiffres issus de notre labora-
toire indiquent en effetqu’enun
an, nous sommes passes de plus
de 2 millions de malware, virus
et autres chevaux de Troie a prés
de 20 millions. Au début de 2008,
nous annoncions d'ailleurs deja
de tels chiffres, et "histoire nous
a malheureusement donné rai-
son. Ence moment, je n'ose d'ail-

a de données en ligne, plus le
risquesaccentue. 5'ilestclairen
effet que Finformatisation peut
contribuer & une utilisation effi-
cace et effective de I'information,
la mise en relation d'une masse
croissante de données nous fait
courir un risque encare plus
grand, a savoir celui de voir ces
données tomber entre de mau-
vaises mains. Alors, y a-t-il un es-
poir a 'harizon? Disons plutdt
que les vecteurs d'infection ont
tendance a se déplacer. Un ma-
gnifique exemple est la diminu-
tion de la diffusion de malware
par courriel. Les attaques de type
malware se focalisent au-
jourd’huidavantage sur les sites
ou les environnement Web 2.0,

Malware et cybercriminalité
proliferent...

spyware. Il était done trés facile
4 son ex-femme de consulter
SMS et courriels, et de voir ol se
trouvait notre homme grace an
GP5.

Cette histoire démontre notam-
ment la conception trés “élas-
tique” que certains ont de
I'éthique, ainsi que la dangero-
sité de votre plus grand ami: vo-
tre GSM. Et puisque nous en
sommes a parler d'éthique, ci-
tons lecas récent de ce magazine
néerlandais qui, sur demande, a
fait monter un canular & un “spé-
cialiste en protection”, a savair
lancer une ‘brute-force attack'
contre la bofte A messages d'une
personnalité via le réseau social
‘Hywves'. Les gens n'ont-ils donc
plus aucune limites Une série de
speécialistes sont dailleurs dac-
cord avec mai pour dire que c'est
précisément cet "estompement
delanorme” qui expliquerait en
partie, sous I'angle psycholo-

leurs plus m"aventurer a ce type
de caloul, tout ce que je puis dire,
c'est que nous sommes inondés
de malware. De ce fait, un grand
nombre de fournisseurs se
voient contraints de changer leur
fusil d'épaule, et I'on voit pointer
ici et laun nouveaw buzzword: la
prévention ‘in-the-cloud’. Per-
sonnellement, je serais enclin a
gualifier ce phénoméne d™évo-
lution logique®, etil nest que nor-
mal que davantage de moyens
soient mobilisés afin de mettre le
hola a ce véritable flot de mal-
ware, ainsi qua cette cybercri-
minalité délirante. Les crimingls
n'hésitent pas, eux, as'organiser,
et deviennent de plus en plus
professionnels, ce qui se traduit
d'ailleurs par la prolifération que
I'on sait. Quant a la crise écono-
migue, elle joue également un
rile dans I'histoire, et constitue
vraiment du pain béni pourla cy-
bercriminalité. Du reste, plusil y

Un trés bel exemple nous est
fourni par les vers ou parties de
botnets, parfois dissimulés dans
les grands réseaux sociaux
comme Facebook. Or, & 'heure
actuelle, force est de constater
que la moitié de la Belgique se
retrouve sur Facebook! Certains
sont & peine capables d'utiliser
un ordinateur, mais passent fa-
cilement une demi-journée sur
Facebook. Et sur ce genre de
sites, on a tendance a faire
confiance a tout le monde et &
nimporte qui.

Coé “security”, sur le plan pure-
menttechnalogique, je suis plu-
tot de ceux qui pensent qu'au
cours des prochains mois, nous
devrionsvoir débouler des tech-
nigues novatrices et plus inté-
ressantes. Aprés les technologies
‘in-the-cloud’, nous devons en ef-
fet nous demander s'il n'y a pas
d'autres approches envisagea-
bles du concept de sécurité. Une
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entrée composéede cryptage et
d'apportunités telles que pare-
feu, un plat principal qui verrait
la wirtualisation évoluer de
concert avec des techniques
proactives et heuristiques, ac-
compagnées de whitelisting et
assaisonnées d'unesauce IPS, le
tout couronné d'un dessert a
base de DLP et Vulnerability
Checking et Remediation. En
termes de malware, les choses
iront donc de mal en pis au cours
des prochains mois: botnets plus
grands et plus complexes, soit
davantage de malware basé sur
Web 2.0, davantage de sites de
réseaux sociaux confrontés ades
problémes, augmentation des
problémes de malware avec les
Mac, irruption éventuelle du mal-
ware surGSM, multiplication des
“zero-day attacks” lides a la cy-
bercriminalité.
Personnellement, je continue &
plaider pour une collaboration
internationale des fournisseurs
avec les services de police et les
organisations  gouvernemen-
tales. DVailleurs, les premiers ja-
lans d'une collabaration inter-
nationale sont déja posés. Ainsi,
I'Union européenne propose des
“patrouillas” en ligne. Une bonne
idée, mais pas forcément facile
4 mettre en application, car le
sceénario pourrait prendre une
tournureinternationale trés em-
barrassantey



