Welke sites zijn

meestal doeiwit?
Elke website die niet veilig s gepro-
grammeerd, of waarvan de software
verouderd is, loopt risico. Bij recente
aanvallen ging het om het ‘injecte-
ren' van kwaadaardige SQL-code,
Een aanvaller kijkt dan niet naar het
soort website, maar zoekt naar een
beveiligingslek inde programma-
tuur. Verder wordt geprobeerd be-
zoekers van sociale netwerken e
forums naar besmette websites te
lokken.

9 Hoe weet ik of ik een site
veilig kan bezoeken?

Datis nooit met honderd procent
zekerheid te zeggen. Websites welen
vaak zelfniet dat ze gehackt zijn.
(0ed nadenken en gezond verstand
zijn het belangrijkst, Klik niet zo-
maar op een link en pas op met het
openen van bestanden, Helaas kan
uiteindelijk zelfs een legitieme web-
site besmet blijken.

e Kan mijn virusscanner
helpen?

Veel viruspakketten hebben een fijst
met gevaarlijke websites die worden
geblokkeerd. Dok zoekmachines als
(;oogle waarschuwen bij gevaar, Het
is geen garantie dat het nooit fout
gaat, dusblijfgoed opletten enuw

systeemup-fo-date houden. Een vi-
russcanner is de laatste schakel in
uwdefensie,

o Vangt mijn virusscanner
drive-by downloads op?

Een ongevraagde download kan
worden onderschept, want die komt
opuw pe terecht, In virusscanners
zit intelligentie die probeert om
nieuwe bedreigingen te herkennen,
maar ook hackers zitten niet stil. Het
blijft een race tegen de klok.

9 Eensite wil ets op mijn pe
installeren, is dat verstandig?
Doorwebsites voorgestelde instal-
laties zijn een risico. Hebt u bijvoor-
beeld Java of Flash nodig, dan kunt u
die hetbest ophalen op de website
van de fabrikant zelf.

‘6 Kan ik na een vakantie wel

veilig surfen en e-mailen?
Wachtaltijd een paar minuten met
surfen en e-mailen totdat alle up-
dates vanWindows en de virusscan-
ner binnen zijn, Bij overige software
kuntu controleren of u de meest re-
cente versie heht, of ze doen dit au-
tomatisch.

o Laop mija webeita gevasr bi
mijn provider of hoster?

De provider kan problemen voorko-
men door de aangeboden software
up-to-date te houden en onveilige
systeeminstellingen uit te schakelen.
Controleer ook of u zelf actie mogt
ondernemen (bijvoorbeeld een
niepwe versie activeren),

(On)veilige
websites

Dagelijks krakencriminelenzo’n1200 websites. Hoe weet u welke web-
sitesveiligzijnomte bezoeken, enisuw eigen homepage nog welveilig?
Twee beveiligingsexperts gevenantwoord op 10 brandende vragen.

0 Moet ik mijn website
veiliger maken?

Veel hangtaf van de hulpmiddelen
dieu gebruikt. Hoe meer intelligen-
tie, hoe meer er fout kan gaan, Bij-
voorbeeld vanwege lekken indesoft-
ware. Een site met alleen himl-code;
daar kan een hacker weinig mee, zo-
lang deze goed beveiligd is. Program-
meert uzell, verdiep v dan in richtlij-
nen voor vellig programmeren,

0 Kan ik zien of mijn site
hesmetis?

Google controleert regelmatig of
websites kwaadaardige code bevat-
ten. Providers voeren ook controles
uitenkrijgen klachten als een web-
site besmet is. Verder kan uwvirus-
scanner alarm slaan, er kan onge-
woon vee] dataverkeer op desite
ziin, of er verschijnen dingen die er
niet thuishoven.

@ Wat moet ik dan doen?

Zoek uitom welke pagina's het
gaaten hoe de aanvallers zijn bin-
nengekomen. Haal de site direct off-
line, verwijder de gevaarlijke code en
dicht hetlek. Daarna kan de site

weer online. Misschien hebt uhulp
van de provider nodig.
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