Virus maakte slim gebruik van kerstvakantie

Door PETER OTTE

ROTTERDAM - Het Downadup/Conficker-wormvirus maakte slim gebruik van de kerstperiode. Dat zegt Eddy Willems van antivirusbedrijf Kaspersky. 




ILLUSTRATIE PIXELIO.DE 

,,In de twee, drie weken tussen Kerstmis en half januari waren veel gebruikers van laptops vrij. In die tijd hebben ze hun laptop dus niet geupdate. Direct bij hun eerste opstart in januari kon het wormvirus toeslaan, nog voor de nieuwe beschermende codes van het anti-virusprogramma binnen waren.’’ 

Willems: ,,En het is ook gebeurd dat werknemers met hun laptop naar een klant gingen voor een presentatie en daar hun usb-stick voor de presentatie in een computer op het netwerk van de klant staken. Dat netwerk bleek achteraf besmet met de Conficker-worm. En dus kwam het wormvirus op de usb-stick. Die ging weer in de eigen laptop en die laptop werd de volgende dag voor het eerst in 2009 weer op het eigen bedrijfsnetwerk ingeplugd. Resultaat: ook dat netwerk besmet.’’ 

Rik Ferguson van antivirusbedrijf Trend Micro: ,,Dit virus is het eerste dat in vijf jaar weer zo massaal toeslaat. Hier zit een hele grote criminele organisatie achter. Er wordt een netwerk gebouwd van miljoenen geïnfecteerde pc’s, waarmee heel veel persoonlijke gegevens gestolen kunnen worden, die allemaal veel geld in het laatje brengen. Want daar gaat het de crimelen toch om: geld, veel geld. Je kunt op de zwarte markt al virussen met garantie kopen. Levert het niet genoeg op, dan krijg je een ander, weer met garantie.’’ 

Volgens Eddy Willems willen de getroffen bedrijven in Nederland hun verhaal niet vertellen, ze willen niet te kijk staan. ,,Maar het zijn kleinere bedrijven, MKB, die hun Windows-updates niet centraal geregeld hebben en ze maar eens per kwartaal of minder binnen halen. Als dat al gebeurt, want het betreft mensen met laptops die veel op de baan zitten. En dus zelden aan Windows-updates toekomen.’’ 

Willems legt uit dat het hebben van een goede anti-virus, ook eentje die up-to-date is, de aanvallen van het Downadup-wormvirus weliswaar tegenhoudt, maar het virus verandert steeds en probeert die niet door WindowsUpdate beveiligde laptop telkens toch weer aan te vallen. ,,En als er dan een gaatje valt is het meteen goed raak.’’ 


· Check uw pc op malware en haal het weg met Microsofts eigen Microsoft Windows Malicious Software Removal Tool 

· Of met F-Secure 

· Of met Kaspersky 

· Of met Spicy Lemon 

· Of met BitDefender 

zie ook:
Computervirus wil naar huis bellen
http://www.ad.nl/multi-media/2928031/Virus_maakte_slim_gebruik_van_kerstvakantie.html 
