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De hoeveelheid nieuwe malware blijft onstuitbaar toenemen en wordt bovendien steeds geavanceerder. De antivirusgiganten zijn in paniek, provoceert Eugene Kaspersky. Hijzelf is blij met de huidige status quo tussen cybercriminelen en hun bestrijders. "We winnen niet, maar verliezen ook niet", zei hij vanochtend tijdens een persconferentie in Moskou.

Volgens de sympathieke oprichter en directeur van het Russische antivirusbedrijf Kaspersky Lab betreedt cybermisdaad "een nieuwe dimensie". Hij schat dat tienduizenden mensen in de cybermisdaad zitten, en het zou hem niet verbazen als blijkt dat zij dit jaar honderd miljard dollar omzetten.

Zeker is dat zij steeds meer malware ontwikkelen. Voor dit jaar verwacht Kaspersky Lab vijftien tot twintig miljoen stuks unieke nieuwe malware, tegenover slechts twee miljoen in 2007. Eddy Willems, 'security-evangelist' bij het bedrijf, verwacht dat volgend jaar zeker veertig tot zestig miljoen stuks nieuwe malware opduiken.

Extreem gecompliceerd
Daarnaast wordt de malware steeds geavanceerder en daardoor lastiger te analyseren. De criminelen weten zich beter te organiseren en zijn vaak goed opgeleid. "We zien meer incidenten waarbij malware extreem gecompliceerd is. De antimalware-industrie is in paniek", aldus Eugene Kaspersky, die daarmee uiteraard niet voor eigen parochie preekt.

Hij illustreert zijn bewering graag met enkele uitspraken van rivalen McAfee en Symantec. Deze bedrijven signaleren dat malware te hard groeit en dat de traditionele zwarte lijsten van foute software op den duur niet meer houdbaar zullen zijn. Trendmicro-medeoprichter Eva Chen bekende in juni zelfs dat ze al een paar jaar het gevoel heeft dat de hele antivirusindustrie "waardeloos" is, gezien de grote hoeveelheden nieuwe virussen die maar blijven opduiken.

Wapenwedloop
Zelf ziet Kaspersky de situatie als een wapenwedloop. Daarin bevechten de cybercrime- en antivirusindustrieën elkaar steeds professioneler en met zwaardere middelen. In wezen verandert er niets, omdat beide partijen dezelfde positie houden. "Cybercriminelen investeren veel in nieuwe malware. Maar de antivirusindustrie investeert ook veel in bescherming. Kaspersky Lab wint dus niet, maar verliest ook niet. Zo staan we ervoor. Dat is goed nieuws, denk ik."

De directeur zet zich af tegen het idee dat antiviruspakketten eenvormige massaproducten worden, die vooral marketinginvesteringen vergen. De opdracht voor antivirusbedrijven is volgens hem juist om zwaar te blijven inzetten op ontwikkeling van nieuwe technologieën, ideeën en benaderingen.

Kaspersky meent dat zijn elfjarige bedrijf wat dit betreft een goede uitgangspositie heeft. Het heeft volgens hem vanaf het prille begin gefocust op innovatie en de technologische kant van cybermisdaadbestrijding. Zelfverzekerd: "Terwijl anderen praatten over antivirus als massaproduct, investeerden wij in het viruslab. Wij herkenden de wapenwedloop jaren voordat onze concurrenten dat deden."
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Kaspersky Lab voegt een functie toe aan zijn Internet Security-antivirussoftware waarmee eindgebruikers nieuwe applicaties eerst een tijd lang kunnen draaien in een veilige, geïsoleerde omgeving (sandbox). Dit zei Nikolay Grebennikov, vicepresident reseach & development bij het bedrijf, gisteren tegen ZDNet. 

De volgende versie van Kaspersky Internet Security wordt voor zover bekend het eerste antiviruspakket waarin volledige virtualisatie op applicatieniveau geïntegreerd is. Een gebruiker kan de functie bijvoorbeeld gebruiken om een nieuwe versie van een instant messaging-client veilig uit te testen, licht Grebennikov toe.

"Als er een Trojan in de applicatie verscholen zit, kan deze geen toegang krijgen tot het besturingssysteem." De bewegingsvrijheid van de malware blijft immers beperkt tot de beveiligde sandbox. 

USB-sticks
Naast deze virtualisatiefunctie krijgt het antiviruspakket nieuwe detectiemodules en wordt 'heuristische scanning', om kwalijke onbekende applicaties te onderscheppen, verder ontwikkeld. Ook zet Kaspersky Lab in op een voorzichtiger omgang in met apparaten als USB-sticks en mobiele telefoons. Het bedrijf  zal de nieuwe software na de Cebit-beurs in maart 2009 voorstellen, verwacht Grebennikov.

Oplossingen voor virtualisatie op applicatieniveau zijn niet nieuw. Programma's zoals Sandboxie en Bufferzone bieden dit bijvoorbeeld aan. Maar voor zover bekend is er nog geen antivirussuite verschenen die deze functie integreert, zegt security-evangelist Eddy Willems van Kaspersky Lab. "Het is werkelijk innovatief, zeker in combinatie met de andere nieuwe technologieën in het pakket."

Witte lijst
Hij doelt op het flinke aantal aanvullingen dat Kaspersky Lab dit jaar introduceerde in de huidige versie van zijn beveiligingssoftware voor consumenten. Het belangrijkste aspect is dat de software niet meer alleen zwarte lijsten hanteert om bekende malware te blokkeren. Er is nu ook een witte lijst van bekende veilige applicaties die worden toegestaan.

Informatie over de resterende, onbekende applicaties verzamelt Kaspersky via zijn gemeenschap van gebruikers. Op basis van een lijst van gevaarlijke operaties worden vervolgens bepaalde verdachte handelingen door bepaalde applicaties geblokkeerd. "Nieuwe malware kan daardoor zijn werk niet doen", aldus Grebennikov. Gebruikers die stuiten op een verdacht bestand, krijgen via internet zowat realtime bijstand van Kaspersky Lab.

Een andere vernieuwing in het huidige pakket is een virtueel toetsenbord om keyloggers de pas af te snijden en veilig te kunnen inloggen. Ook introduceert Kaspersky Lab een 'kwetsbaarheidscanner'. Deze controleert de pc op lekke programma's en biedt meteen een updatemogelijkheid.
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