Hoe kan internetbankieren veiliger?

Gebruikers en beveiligingsbedrijven te weinig geïnformeerd
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dit artikel

Thuisbankieren ligt opnieuw onder vuur nadat klanten van Dexia online werden bestolen. Toch behoren de Belgische banken technisch gezien tot de veiligste van Europa, beweert Eddy Willems, beveiligingsexpert bij Kaspersky Labs. Wel pleit hij voor een extra verificatie en meer samenwerking tussen banken en beveiligingsbedrijven.

Net zoals bij de hacks die vorig jaar werden uitgevoerd bij Argenta, KBC en Dexia, ging het ook deze keer om malware op de pc van de gebruiker. De veiligheid bij de banken zelf kan dan wel voldoende zijn, dit toont nogmaals aan dat zij amper spreken over online veiligheid.

Eddy Willems van Kaspersky ziet twee manieren om thuisbankieren op grote schaal een stuk veiliger te maken. “Het probleem is dat de verificatie puur technisch overwonnen is”, zegt hij. Om die reden pleit hij voor een zogenaamde out-of-the-band verificatie. “Je gaat hierbij een heel andere weg gebruiken om te verifiëren of een transactie mag doorgaan.”

Een voorbeeld is het systeem dat de IJslandse bank Kaupting Edge gebruikt. Hier krijgt u bij het inloggen een unieke code per sms. Het gebruik van een (vaste of mobiele) telefoon zorgt zo voor een volledig losstaande verificatie.

Meer communicatie
Technisch gezien kunnen de banken weinig extra ondernemen om de veiligheid te vergroten. “De Belgische en Nederlandse banken behoren nog altijd tot de beste van Europa”, zegt Willems. “Maar wat beter kan is de communicatie naar het publiek toe.”

Hierbij doelt hij vooral op een gezamenlijke boodschap van de hele banksector. “In Nederland is er een grote samenwerking tussen de banken en antivirusbedrijven. In België is er quasi geen enkele samenwerking.”
Die samenwerking is nodig voor een snelle interventie. “Als je malware op twee of drie pc’s ziet verschijnen, en wij kunnen snel in het bezit ervan komen, dan kunnen we sneller een oplossing aanleveren”, zegt Willems. 

Verder is er volgens hem ook nood aan "positieve communicatie", waarbij de banken hun klanten tips geven om veilig te bankieren, maar ook duidelijker wijzen op de gevaren.

Gezond verstand
Thuisbankieren honderd procent veilig maken is in praktijk onmogelijk. Toch geeft Willems graag drie richtlijnen mee die veel gebruikers over het hoofd zien.

Eerst en vooral moet er een up-to-date antiviruspakket geïnstalleerd zijn. “Je mag niet met technologie van drie of vier jaar geleden werken”, benadrukt Willems. Een tweede heikel punt is de verbinding zelf. “Je moet altijd in de gaten houden dat er een beveiligde verbinding is [het slotje dat je onderaan in het browservenster ziet, nvdr]. Het grote probleem is natuurlijk dat ook dit vervalst kan worden.”

Als laatste, en zeker niet onbelangrijkste punt moeten gebruikers vooral hun gezond verstand gebruiken tijdens een transactie. “Als je een pop-upvenster krijgt dat je raar vindt, dan moet je je vragen stellen”, legt Willems uit. “Gebeuren er vreemde dingen, sluit de sessie, doe het later opnieuw en kijk of je die zaken op dezelfde manier tegenkomt.”
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