Gevaarlijk chantage-virus in omloop 

door onze redactie

AMSTERDAM -  Een nieuw virus dat in omloop is versleutelt bestanden op de computer van slachtoffers. Tegen betaling biedt de virusschrijver een ontsleutel-bestand aan. Beveiligingsbedrijf Kaspersky Lab roept slachtoffers op geen contact op te nemen met de cybercrimineel. 
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“Win32.Gpcode.ak is de laatste van een serie zeer gevaarlijke blackmailer-virussen van de virusschrijver. Decryptie is in dit geval niet zo maar mogelijk”, vertelt Eddy Willems, Virus Evangelist bij Kaspersky Lab Benelux. Toch benadrukt hij geen contact op te nemen met de blackmailer. 

Gpcode.ak versleutelt bestanden met verschillende extensies, zoals .doc, .txt, .pdf, .xls, .jpg en .png, door het gebruik van een RSA-encryptie-algoritme met een 1024-bits sleutel. Nadat Gpcode.ak bestanden heeft versleuteld op de computer van het slachtoffer, verandert het de extensie van deze bestanden naar ._CRYPT en plaatst een tekstbestand genaamd !_READ_ME!.txt in dezelfde map. In het tekstbestand vertelt de cybercrimineel het slachtoffer dat de bestanden versleuteld zijn en biedt hij tegen betaling een decryptor aan. 

In geval van infectie kunnen slachtoffers contact opnemen met Kaspersky Lab. Via een andere computer kunnen slachtoffers contact opnemen door te mailen naar stopgpcode@kaspersky.com. Kaspersky Lab zal slachtoffers proberen te helpen met het herstellen van de bestanden die versleuteld zijn. 

http://www.telegraaf.nl/digitaal/4174689/_Gevaarlijk_chantage-virus_in_omloop__.html?p=9,1 
