Crasht de computer van een virusmaker nooit?
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Virussen, trojan horses, spamware, adaware: een computergebruiker moet zich tegen veel beschermen. Gisteren stond in deze krant een stuk over een nieuw probleem met Microsoft Explorer. Margot Rooda uit Den Haag vraagt zich af wie die virussen schrijven, en of de computer van een virusschrijver nooit crasht.

Volgens Eddy Willems, security-analist voor anti-virusbedrijf Kaspersky Lab, zijn er twee soorten schrijvers van virussen. „Vroeger zagen we scholieren en studenten die wilden kijken hoe hun virusje tekeer ging in de wijde wereld, maar die zien we steeds minder.” Nu zie je vooral criminelen die virussen gebruiken om er veel mee te verdienen. 

Het schrijven van een virus kan veel geld opbrengen. Neem een botnet, een netwerk van gekaapte computers dat op afstand bestuurd kan worden. Een beginnend schrijver die een botnet maakt, verdient daar volgens Willems tussen de 20 en 25 duizend euro per maand mee. Zo’n schrijver wordt geronseld door cybercriminelen die meer dan bereid zijn dat bedrag neer te tellen voor duizenden computers onder hun controle. Zelf verdienen ze nog veel meer aan bijvoorbeeld de creditcardinformatie die in de gekaapte computers zit. 

De schrijver heeft zelf geen last van zijn virus. Een virus is als veel andere programma’s op je computer: het doet niks als je het niet opent. „Je moet altijd ergens op klikken om het virus te activeren”, legt Richard Zoutman van PC Hulplijn uit. „Een virus kun je gewoon op je bureaublad hebben staan, maar zolang hij niet geactiveerd is, is er niks aan de hand.” Als een schrijver zijn virus wil uitproberen, dan doet hij dat op een andere computer waarvan het niet zoveel uitmaakt of er iets mee gebeurt. Deze testcomputer wordt op dezelfde manier besmet als de slachtoffers van virussen: via een e-mailtje of een USB-stick. 

Het kan ook makkelijker. In 2007 zette een Fin een advertentie op een Google-site met de tekst: ‘Is uw computer virusvrij? Klik hier om hem te besmetten.’ 

Honderden mensen klikten vervolgens op de link. 

http://www.nrcnext.nl/projecten/nextquestion/article2098005.ece 
