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is het gewoon een kwestie van ontbrekende 
kennis.” analyseert Mike Veeckmans.
Jan Guldentops relativeert de litanie van be-
dreigingen dan weer een beetje: “De secu-
rity-industrie lanceert om de zoveel tijd een 
nieuwe term. Maar het gaat in security niet 
om aparte problemen, maar om het totaal-
plaatje. De keten is maar zo sterk als 
de zwakste schakel.”

Nieuwe remedies
Om het toenemende aantal bedrei-
gingen het hoofd te bieden ziet Pa-
trick Dalvinck vooral heil in een “in-
the-cloud”-model waarbij de meeste 
bedreigingen al in een datacenter 
onderschept worden voor ze de gebruiker be-
reiken. “Het traditionele updaten van virusde-
finities op de pc van de gebruiker is niet meer 
haalbaar. Dat model vergt te veel resources 
en moeite van de gebruiker.”
“In-the-cloud”-protectie hoort ook bij de nieu-
we technieken die Eddy Willems noemt. Hij 
heeft het ook over ingebouwde anti-rootkit-
technologie, whitelisting en intrusion protec-
tion die volwassener geworden zijn.
“De vroegere antivirusprogramma’s hebben 
plaats gemaakt voor ruimere beveiligingssui-
tes.” stelt Jean Loyens. Hij ziet werkgevers, 
onder impuls van de resellers, ook vaker 
beperkingen opleggen aan hun personeel: 
filters voor bepaalde sites, beperkte netwerk-
toegang, geen usb zonder toestemming, en-
zovoort.
Patrick Casteels beaamt dat: “Er is een duide-
lijke opkomst van ‘user centric’ beveiliging: 
authentificatie van gebruikers en toestellen 
op het netwerk. Daarnaast zien we een zeer 
sterke evolutie op het vlak van webbeveili-
ging. Webpagina’s kunnen immers gebruikt 

worden voor professionele applicaties, maar 
ook voor gevaarlijke of nutteloze toepassin-
gen. Degelijke intrusion prevention systems 
geraken dus steeds meer in trek.”
Biometrische beveiliging ten slotte kan bij de 
verschillende gesprekspartners op wat scepsis 
rekenen of wordt omschreven als “interessant 
voor bepaalde niches”. Mike Veeckmans past 
het wel al regelmatig toe, bijvoorbeeld bij 
klanten met medewerkers in de buitendienst, 
en heeft goede ervaringen.

100% veilig?
Hierover zijn onze securityspecialisten una-
niem: 100% veiligheid bestaat niet. “Er is 
immers altijd nog de zwakke menselijke scha-
kel.” verklaart Bram De Blander. “Bovendien 
staan de ontwikkelingen bij hackers ook niet 
stil. Er is immers te veel geld mee gemoeid.” 
vult Eddy Willems aan.
Natuurlijk mag dit niet tot berusting leiden: 
“Je kunt het risico wel enorm inperken door 
beveiliging in te bouwen op diverse niveaus 
en door een partner te kiezen die bij nieuwe 
bedreigingen snel genoeg reageert.” zegt Pa-
trick Dalvinck.

Patrick Casteels maakt ook de link met het 
kostenplaatje: “Zoals vaak is het een kwes-
tie van afwegen in wat je wilt investeren. De 
eerste 80% van de beveiliging kan vrij vlot en 

relatief goedkoop. Meer en meer bedrijven 
doen nu inspanningen om tot ongeveer 95% 
te komen. De laatste procenten zijn alleen nut-
tig voor bedrijven die over zeer confidentiële 
gegevens beschikken.”

Security als service
“Anti-malware-oplossingen zijn bij 
uitstek geschikt om een dienst mee 
op te zetten”, stelt Bram De Blander. 
“De reseller kan bijvoorbeeld de in-
stallatie, de configuratie en het be-
heer volledig op afstand uitvoeren, 
in combinatie met SLA’s. Dat biedt 
vele kansen om marge te halen.”

“Het is voor een KMO onmogelijk om alle 
kennis zelf in huis te halen en het dagelijks 
beheer te verzorgen. Zeker in de KMO-markt 
zijn managed services dus de oplossing om 
een zeker niveau van veiligheid te bereiken”, 
zegt Jan Guldentops. Hij benadrukt wel de 
nood aan controlemechanismen voor de 
klant, zoals rapporten of zelfs een neutrale 
audit. Dat vindt ook Jean Loyens: “Voor een 
klant is er het risico van een te grote afhan-
kelijkheid van de externe partner. Een goede 
reseller zou dus zijn klant moeten voorzien 
van bijvoorbeeld een gesloten omslag met 
het hele beveiligingsplan, inclusief codes. Dat 
geeft vertrouwen.”
Ook Patrick Dalvinck ziet kansen in gehoste 
diensten, die zelfs voor consumenten hun nut 
kunnen hebben, zoals “in-the-cloud” checken 
van e-mail en webverkeer. Toch lijkt voor hem 
en Eddy Willems een compleet gehoste be-
veiliging nog niet direct iets voor morgen. “Je 
zult toch nog altijd iets lokaal op je pc of an-
der toestel moeten installeren, ook al kan dat 
iets klein zijn.” Ook voor Patrick Casteels zijn 

Patrick Casteels van Kappa Data: “Vroeger had 
een hacker of spammer dagen of weken nodig om 
alles uit te sturen. Vandaag gebeurt dat binnen 
een paar uur. De beveiligingssoftware moet dus 
razendsnel geüpdatet worden.”

“De bedrijven zijn zich redelijk bewust van 
de gevaren, maar toch staat beveiliging ver 

op de prioriteitenlijst zolang er zich geen 
problemen voordoen.”

Bram De Blander, presales & network security 
engineer bij Panda Security: “De reseller kan 
de installatie, de configuratie en het beheer van 
de beveiliging volledig op afstand uitvoeren, in 
combinatie met SLA’s. Dat biedt vele kansen om 
marge te halen.”

Jean Loyens, CEO van distributeur Cherub: “De 
klant mag niet te afhankelijk zijn van de reseller. 
Een goede reseller zou daarom zijn klant bij-
voorbeeld een gesloten omslag met het hele be-
veiligingsplan moeten geven, inclusief codes. Dat 
geeft vertrouwen.”








