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huidige navolgerspositie moeten loslaten.
En dat wordt moeilijk. Mozilla, de orga-
nisatie achter Firefox, kan jaarlijks bogen
op 60 miljoen dollar van Google. Open-
Office moet het hebben van sponsoring
van Sun Microsystems en zit krapper bij
kas.

Daarnaast is het de vraag of OpenOf-
fice zich niet veel meer zou moeten rich-
ten op de ontwikkeling van onlinedien-
sten. Een teken aan de wand is dat de
Amerikaanse stad Washington D.C. een
contract ter waarde van 500.000 dollar
met Google heeft afgesloten. Zo'n 38.000
gemeentewerkers gaan voortaan Gmail
en Google Apps gebruiken, oftewel onli-
nekantoorapplicaties. De gemeente wil de
kosten van het gebruik en het onderhoud
van software zoveel mogelijk temperen.

Jan Libbenga

continu via telemetrie in de gaten
gehouden. De positie van de trein werd
tijdens de reis van ruim 10.000 kilometer
door merendeels verlaten gebied met gps

in de gaten gehouden. FOTO: REUTERS

'eerplannen

versie van Microsoft Visual Studio — waar-
schijnlijk de 2o010-versie. Parallel daar-
aan zullen de volgende versies van an-
dere Microsoft-producten, zoals System
Center, BizTalk Server, BizTalk Services
en het NET Framework 4, geschikt zijn
om samen met Oslo te gebruiken. Die
integratie wordt gefaciliteerd door het ge-
bruik van XAML, de taal die in Windows
Workflow Foudation al wordt gebruikt
om workflows te definiéren.

Microsoft stelt de eerste ‘community
technology preview’ (CTP) van Oslo be-
schikbaar voor ontwikkelaars op zijn Pro-

fessional Developers Conference aan het |

eind van deze maand. De definitieve road-
map is overigens nog niet vastgesteld.
Freek Blankena/fblankena@sdu.nl

L

|
|

" ACTUEEL / 7

Vaste patchdag niet ideaal voor beveiliging

m Voorspelbaarheid goed
voor beheerder, en hacker

Microsoft en Apple brachten deze week
beide een serie patches uit. Microsoft
doet dat elke maand op dezelfde dag. Ap-
ple doet het als het dat nodig acht. Voor
beheerders is de methode van Microsoft
erg werkbaar. Voor de kwaliteit van de
beveiliging is dit echter niet de ideale me-
thodiek.

Natalie Lambert, analist bij Forrester,
vindt het patchproces van Microsoft beter,
maar zij kijkt daarbij alleen naar de kant
van de beheerders. “Zij weten zo precies
wanneer ze zich moeten voorbereiden
op de patches. Veel organisaties plannen
diensten van hun IT’ers rond patchdins-
dag zodat ze de patches kunnen doorvoe-

—— ADVERTENTIE

ren zodra ze binnen zijn. Bij Apple kun je
je niet voorbereiden op de patches. Daar-
door worden beheerders gedwongen er
hapsnap op te reageren.”

Eddy Willems, beveiligingsspecialist
bij Kaspersky, geeft de voorkeur aan de
methode van Apple. “Qua beveiliging is
het beter patches te laten komen als ze
nodig zijn. Soms kunnen patches niet
wachten, En een maand wachten op pat-

ches vind ik te lang. Een tussenoplossing

zou beter zijn: twee keer per maand of
zelfs wekelijks op een vast moment pat-
ches uitbrengen. Wij brengen zelf ook
patches onmiddellijk uit als ze nodig zijn,
desnoods elk uur.”

Het bestaan van een vaste patchdag,
of dat nu wekelijks of maandelijks is,
heeft als nadeel dat ook criminelen van
deze kennis misbruik kunnen maken.

Een maand wachten op
patches is te lang

Zo werd deze week op patchdinsdag een
valse e-mail uitgestuurd met een trojan-
virus daarin, die van Microsoft afkomstig
leek. Ook geeft het ze dan kans op zijn
minst een maand nieuwe lekken te mis-
bruiken.

Graham Titterington, analist bij
Ovum, prefereert de vaste patchdag, voor-
al om het voordeel voor de beheerders.

“Dat is zeker beter bij veel patches, maar
gaat het om een paar patches, dan is spo-
radisch patchen ook goed. De beveiliging
is er wel meer bij gebaat als er snel wordt
gereageerd. Maar de meeste lekken wor-
den pas misbruikt als de patches uit zijn
en de hackers er reverse engineering op
hebben toegepast.”

Overigens komt Microsoft met zijn
maandelijkse toutine veel vaker met
patches dan Apple, dat ook weleens een
kwartaal op zich laat wachten. De pat-
ches die Microsoft deze week uitbracht,
moeten twintig lekken dichten in onder
meer Windows Vista, Server 2008, Server
2000 en Office. Daarvan zijn er negen
kritiek. Daarbij gaat het om lekken die
problemen opleveren in Active Directory,
Excel Host Integration Server en Internet
Explorer. Tanja de Vrede/{.vrede@sdu.nl

EEN NIEUW TIJDPERK IN NETWERKEN. SCHAALBAAR. VEILIG. TOEKOMSTGERICHT.

bedrij

com

orkennen als

_%,

FOUNDRY
NETWORKS

1he Power

I Performanee

17 oxiosee 2008 Automatisering Gids



aistheid van de geregistreerde adressen van hun inwoners

registratie blijkt onbekend

leiding, die echter nog wel gevolgd moet
worden door een beschrijving van concre-
te stappen. Het gaat om de betrouwbaar-
heid van het belangrijkste onderdeel van
het stelsel van basisregistraties, waarvan
de hele publieke sector zich afhankelijk
moet maken, maar Bijleveld legt weinig
gevoel van urgentie aan de dag, vonden
PvdA, CDA, VVD en SP.

Het had hun ook verbaasd dat ze
geen percentage had genoemd als fouten-
marge en dus ook geen termijn waarop ze
als doel gehaald wilde zien dat gemeen-
ten daarbinnen blijven. In het debat vo-
rig najaar, aanleiding voor de motie van
Heijnen en Bilder, had Bijleveld gezegd
dat het foutenpercentage in de GBA op 3
a 4 procent lag. Dat in haar plan nu een
percentage ontbrak, bracht Heijnen tot de

vraag of Bijleveld dat cijfer dan ‘uit haar
mouw geschud’ danwel ‘maar wat geroe-
per’ had. Daar kwam het wel op neer,
bleek uit Bijlevelds antwoord. Ze voelde

Kamer wil dat fouten-
percentage onder de
1 procent blijft

wel degelijk urgentie, maar was bij de
voorbereiding van haar plan op ‘compli-
caties’ pestuit. Het vorig jaar genoemde
foutencijfer was gebaseerd op onderzoek
uit 1998 en 2002 toen g7 procent van de

Atos Origin
bereidt marine
voor op NH90

Een van het Duitse leger
geleende NH90 maakt een
demonstratievlucht boven
Brussel. Deze week werd
bekend dat de Nederlandse
Defensie een beroep doet op
Atos Origin voor de technische
invoering van SAP-toepassin-
gen die nodig zijn voor
onderhoud, logistiek en
configuratiemanagement van
de NH90’s die de Koninklijke
Marine in bestelling heeft.
Eerder al verzorgde Atos de
defensiebrede technische
implementatie van de
financieel-administratieve SAP
DFPS-module.
De-nu verstrekte opdracht
maakt deel uit van het SPEER-
project ‘luchtketen’, dat samen
met ‘zeeketen” en ‘grondke-
ten’ de volgende stap moet
zijn in het stroomlijnen van de
materiéle logistiek van
Defensie. Het SPEER-
programma is de grootste ERP-
implementatie binnen de
rijksoverheid, waaraan behalve
Atos Origin ook partijen als
IBM en PricewatehouseCoopers
meewerken.

FOTO: ANP/BELGA

GBA-gegevens bleek te kloppen. Maar
voor het heden was het meer een slag in
de lucht, bekende ze. “Er is onvoldoende
cijfermatig inzicht in de betrouwbaarheid
van de GBA. Daarover hebben we onvol-
doende materiaal.”

Bijleveld gaat nu een nulmeting doen
in de vorm van een ‘representatieve steek-
proef’ uit GBA-V, het centrale verstrek-
kingssysteem met alle gemeentelijke be-
volkingsbestanden. “Hoe bestaat het,” liet
Heijnen zich vervolgens ontvallen.

Bijleveld erkende dat haar Kamerbrief
een lange inleiding had, maar toch ook
negen maatregelen opsomde. Zoals de
aanwijzing van de GBA als basisregistra-
tie met terugmeldverplichting, de moder-
nisering van de GBA (ligt stil wegens on-
voorziene complexiteit en
financieringsperikelen) en een knelpun-
teninventarisatie. Daarvoor was 20 au-
gustus een bijeenkomst op haar ministe-
rie gehouden, maar dat was volgens de
staatssecretaris te kort geleden om iets
over de uitkomst te zeggen. Toch is er al
een verslag met een bijlage, die g4 knel-
punten annex verbetersuggesties be-
schrijft.

Zo merkte iemand op dat een kwart
van de gevallen niet is op te lossen; dan
blijft een adres ‘in onderzoek’ staan.
Tot Bijlevelds maatregelen beho-
ren ook bestuurlijke boetes
(voor burgers die zich niet
adequaat laten inschrij-
ven; wetsvoorstel komt
volgend voorjaar) en
de opstelling van
kwaliteitsnor-
men, waartegen
gemeenten kun-
nen  worden
geauditeerd.
Willibrord van
Beek (VVD)
vond het maat-
regelen  die
horen bij een
situatie “waarin
98 procent goed
is” en om de ge-
gevenskwaliteit op
peil te houden. Maar
over een aanpak om
de achterblijvende kwali-
teit op peil te brengen, had
hij te weinig gehoord.

Er bestaan al GBA-audits
waarbij alle gemeenten elke drie jaar
worden getoetst op de onderdelen be-

standsinhoud, verwerkingsprocessen en
privacymaatregelen. Alle gemeenten zijn
al tweemaal aan de beurt geweest; sinds
midden 2007 loopt de derde cyclus. Pri-
cewaterhouseCoopers Advisory en KEMA
Quality (die laatste in samenwerking met
BMC) voeren de audits uit. Automatise-
ring Gids heeft eind augustus gevraagd
naar de uitkomsten van de eerste twee
auditcycli, maar een woordvoerder van
Binnenlandse Zaken, waar BPR onder
valt, was er tot woensdag niet in geslaagd
daar cijfers los te krijgen. “Ik beproef dat
BPR heel terughoudend is en probeer dat
weg te masseren.”

Intussen is wel duidelijk dat de tot nu toe
gehanteerde aanpak niet werkt. Die zegt
iets over een ‘administratieve werkelijk-
heid’, terwijl juist zekerheid is gewenst
omtrent de feitelijke situatie. Bijleveld
laat nu onderzoek doen naar kwaliteits-
normen als basis voor een ‘beleidskader’
voor een vernieuwde audit. Wat PvdA-Ka-
merlid Heijnen betreft mag ze onmiddel-
lijk beginnen om in de grote gemeenten
een wijk te kiezen en huis aan huis te
checken of de GBA klopt. Peter Mom

—— ADVERTENTIE

Mythes en paranoia over IT-gevaren rem op innovaties

m Geintegreerde beveiliging
meer dan pointsolutions

Mythevorming over vermeende grote ICT-
beveiligingsgevaren houdt veel organisa-
ties zo bezig dat ze er niet aan toe komen
de juiste zakelijke beslissingen te nemen
over ICT-beveiliging. Men rent achter de
vermeende gevaren aan en beperkt zich
daardoor tot brandjes blussen. Bovendien
wordt het budget hierdoor aan de verkeer-
de dingen uitgegeven. Dat stelt Gartner-
analist Andrew Walls.

Volgens Walls zijn er diverse mythen
die pertinent onjuist zijn. Zo is hij ervan
overtuigd dat niet de hackers maar de be-
veiligingsindustrie aan de winnende hand
is. Als bewijs hiervoor ziet hij de steeds
geavanceerdere aanvallen van hackers.
Als hackers de strijd hadden gewonnen,

hoefden ze niet zoveel moeite te doen
nieuwe aanvalsmethoden te ontwikkelen,
zo redeneert Walls.

Een mythe is eveneens dat een hoger
beveiligingsbudget een betere beveiliging
oplevert. Uit onderzoek van Gartner blijkt
juist het tegengestelde. De meeste organi-
saties besteden 3 tot 7 procent van het to-
tale IT-budget aan beveiliging. Wie meer
dan 7 procent hieraan uitgeeft, is zelfs
slechter beveiligd dan gemiddeld omdat
men dan reactief te werk gaat. Men werkt
dan met pointsolutions die niet geinte-
greerd zijn en tot een onoverzichtelijk ge-
heel leiden. Wie minder te besteden heeft,
werkt vaak juist veel efficiénter, stellen de
onderzoekers van Gartner. Aangeraden
wordt dan ook IT-beveiliging simpel te
houden. -

Beveiligingsdeskundigen laten zich
echter te veel leiden door mythen, foute

veronderstellingen en paranoia. Daar-
door maken zij het voor de business
moeilijker. Gartner stelt dat IT-beveiligers
er juist voor moeten zorgen dat ze de
business nieuwe mogelijkheden bieden

‘Niet de hackers maar de
beveiligingsindustrie is
aan de winnende hand’

en zich niet door angst laten regeren. Als
voorbeeld geeft Walls het gebruik van in-
ternet en draadloze netwerktechnologie.
Die technologieén werden lange tijd als
onveilig beschouwd en dus weinig zake-
lijk gebruikt. Doordat de beveiligers een

redelijk veilig framework hebben ontwik-

keld waarbinnen men kan werken, reke- -

ning houdend met geaccepteerde risico’s,
worden deze technologieén nu alom za-
kelijk gebruikt.

“Veranderingen blijf je houden en
bedreigingen blijven toenemen en zich
ontwikkelen. Zeker is dat je je niet overal
tegen kunt beveiligen. Wel kun je bepalen
tegen welke bedreigingen je je wél moet
wapenen en tegen welke niet. Dat scheelt
al heel veel geld. Daarmee wordt beveili-
ging juist een middel voor zakelijke inno-
vatie en niet langer een beperking.”

Mythen zijn tevens dat hackers de
industrie zouden helpen door problemen
te vinden en ze te publiceren en dat wie
aan de compliancy-eisen voldoet, zijn
beveiliging daarmee geheel op orde zou
hebben.

Tanja de Vrede/t.vrede@sdu.nl
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“De IT-industrie is de
enige bedrijfstak die
meer modegedreven is
dan vrouwenmode”

Richard Stallman, motor achter de ‘free
software’-beweging, breekt de staf over cloud
computing in een interview met The Guardian.

Clickjacking
baart zorgen

m Beveiligers uit voorzorg
terughoudend met informatie

Beveiligers laten weinig los over de
werking van clickjacking, waarbij hac-
kers gebruik kunnen maken van een fun-
damenteel probleem dat in vrijwel alle
browsers is te vinden.

Bij clickjacking wordt een kwaadaar-
dige webpagina onder een legitieme web-
pagina geschoven. De gebruiker ziet daar
niets van. Als hij op bepaalde plekken
klikt, klikt hij in feite op knoppen van de
malicieuze webpagina, die allerhande cri-
minele acties tot gevolg kunnen hebben.

Hoe het invoegen van die kwaad-
aardige webpagina onder de legitieme
nu precies in zijn werk gaat, houdt men
angstvallig peheim. Dat moet de brow-
serleveranciers wat extra tijd geven
om een oplossing voor het pro-
bleem te ontwikkelen. De
Poolse beveiligingsspeci-
alist Michal Zalewski
omschrijft het als
volgt: “Een kwaad-

aardige pagina in
\ domein A kan
een [Frame ma-
ken dat wijst naar
een applicatie in
domein B waar
de  gebruiker
op dit moment
geautoriseerd is
met cookies. De
bovenste pagina
bedekt dan delen
van het iFrame
met andere visuele
elementen om alles
te verbergen met een
enkele Ul-knop in do-
mein B, zoals ‘delete alles’
of ‘click om Bob toe te voegen
als een vriend’. Dan kan het een
misleidende Ul aanbieden die inhoudt
dat de knop een ander doel dient en deel
is van site A, waarbij gebruikers uitgeno-
digd worden erop te klikkern.”

Eddy Willems, beveiligingsspecialist
bij Kaspersky Labs, houdt het er voorlopig
op dat “het veel weg heeft van cross-site
scripting”. Symantec kan ook weinig de-
tails prijsgeven, maar benadrukt “de ge-
beurtenissen te monitoren en onderzoek
te doen”. Er is nog geen sprake van een
wijdverbreid misbruik van het probleem.
Willems: “Maar als er niet snel iets komt,
zitten we mogelijk wél met grote proble-
men. Zo'n aanval stop je niet zomaar. Gaat
het om een bestand dat op je systeem ge-
plaatst wordt, dan is het minder erg. Dat
kun je tegenhouden met antimalware- en
antivirussoftware.” Hij wijst erop dat het
probleem heel snel evolueert. “Theore-
tisch zijn massale aanvallen wel mogelijk.
Dit is geen klein probleem. Een patchije is
hiervoor niet genoeg; dit vereist een zeer
serieuze ingreep in de browsers.”

Een workaround is er al wel. Door alle
browserplug-ins en scriptings uit te zet-
ten, wordt het risico sterk verkleind. Dat
beperkt echter weer wel het internetge-
bruik. Tanja de Vrede /t.viede@sdu.nl
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